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1. Паспорт комплекта оценочных средств

1.1  Область применения комплекта оценочных средств

В соответствии с Федеральным государственным образовательным стандартом среднего профессионального образования (далее – ФГОС СПО) колледж самостоятельно планирует результаты обучения по учебной дисциплине ОП.22 Модернизация программного обеспечения персональных компьютеров и серверов, которые соотнесены с требуемыми результатами освоения образовательной программы (компетенциями выпускников). Совокупность запланированных результатов обучения должна обеспечивать выпускнику освоение всех  общих компетенций (далее – ОК), профессиональных компетенций (далее – ПК), установленных ФГОС СПО.
Контрольно-оценочные средства (далее - КОС) предназначены для контроля и оценки образовательных достижений обучающихся по учебной  дисциплине ОП.22 Модернизация программного обеспечения персональных компьютеров и серверов.
КОС включают типовые контрольные задания или иные материалы, необходимые для оценки знаний, умений, характеризующих этапы формирования компетенций в процессе освоения образовательной программы для проведения текущего контроля успеваемости обучающихся и организации промежуточной аттестации в форме дифференцированного зачета.
КОС разработан на основании рабочей программы учебной  дисциплины ОП.22 Модернизация программного обеспечения персональных компьютеров и серверов.
1.2 Цель и планируемые результаты освоения учебной дисциплины:
Таблица 1
	Код 

ПК, ОК
	Умения
	Знания

	ПК 2.1, 2.2, 2.3.

ОК.01, ОК.02, ОК.03, ОК.04, ОК.05, ОК.06, ОК.07, ОК.09
	· выбирать средства и системы диагностирования;

· использовать системы диагностирования при выполнении оценки работоспособности электронных приборов и устройств;

· определять последовательность операций диагностирования электронных приборов и устройств;

· читать и анализировать эксплуатационные документы;

· проверять электронные приборы, устройства и модули с помощью стандартного тестового оборудования;

· работать с контрольно- измерительной аппаратурой и тестовым оборудованием;

· работать с основными средствами диагностики аналоговых и импульсных, цифровых схем и микропроцессорных систем;

· использовать методику контроля и диагностики цифровых схем и микропроцессорных систем;

· применять инструментальные и программные средства для составления документации по техническому сопровождению в ходе эксплуатации электронных приборов и устройств;

· проводить контроль различных параметров электронных приборов и устройств;

· соблюдать инструкции по эксплуатации и техническому уходу электронных приборов и устройств;

· применять регламенты по техническому сопровождению обслуживания электронных приборов и устройств, анализировать результаты проведения технического контроля.


	· виды средств и систем диагностирования электронных приборов и устройств;

·  основные функции средств диагностирования;

· основные методы диагностирования;

· принципы организации диагностирования

· эксплуатационные документы на диагностируемые электронные приборы и устройства;

· функциональные схемы систем тестового и функционального диагностирования;

· особенности диагностирования аналоговых, и импульсных электронных приборов и устройств как объектов диагностирования;

· средства диагностирования аналоговых   и импульсных электронных устройств, микропроцессорных систем;

· эксплуатационную документацию на диагностируемые электронные приборы и устройства;

· методику контроля и диагностики электронных устройств со встраиваемыми микропроцессорными системами;

· виды и методы технического обслуживания, показатели систем технического обслуживания и ремонта, алгоритмы организации технического обслуживания и эксплуатации различных видов электронных приборов и устройств;

· технические средства для обслуживания электронных приборов и устройств, специальные технические средства для обслуживания микропроцессорных устройств.




В результате освоения учебной  дисциплины обучающийся должен уметь:

У1 выбирать средства и системы диагностирования;

У2 использовать системы диагностирования при выполнении оценки работоспособности электронных приборов и устройств;

У3 определять последовательность операций диагностирования электронных приборов и устройств;

У4 читать и анализировать эксплуатационные документы;

У5 проверять электронные приборы, устройства и модули с помощью стандартного тестового оборудования;

У6 работать с контрольно- измерительной аппаратурой и тестовым оборудованием;

У7 работать с основными средствами диагностики аналоговых и импульсных, цифровых схем и микропроцессорных систем;

У8 использовать методику контроля и диагностики цифровых схем и микропроцессорных систем;

У9 применять инструментальные и программные средства для составления документации по техническому сопровождению в ходе эксплуатации электронных приборов и устройств;

У10 проводить контроль различных параметров электронных приборов и устройств;

У11 соблюдать инструкции по эксплуатации и техническому уходу электронных приборов и устройств;

У12 применять регламенты по техническому сопровождению обслуживания электронных приборов и устройств, анализировать результаты проведения технического контроля.

В результате освоения учебной  дисциплины обучающийся должен знать:

З1 виды средств и систем диагностирования электронных приборов и устройств;

З2 основные функции средств диагностирования;

З3 основные методы диагностирования;

З4 принципы организации диагностирования

З5 эксплуатационные документы на диагностируемые электронные приборы и устройства;

З6 функциональные схемы систем тестового и функционального диагностирования;

З7 особенности диагностирования аналоговых, и импульсных электронных приборов и устройств как объектов диагностирования;

З8 средства диагностирования аналоговых   и импульсных электронных устройств, микропроцессорных систем;

З9 эксплуатационную документацию на диагностируемые электронные приборы и устройства;

З10 методику контроля и диагностики электронных устройств со встраиваемыми микропроцессорными системами;

З11 виды и методы технического обслуживания, показатели систем технического обслуживания и ремонта, алгоритмы организации технического обслуживания и эксплуатации различных видов электронных приборов и устройств;

З12 технические средства для обслуживания электронных приборов и устройств, специальные технические средства для обслуживания микропроцессорных устройств.

Профессиональные и общие компетенции, которые формируются при изучении учебной  дисциплины:

ОК 01. Выбирать способы решения задач профессиональной деятельности применительно к различным контекстам.

ОК 02. Использовать современные средства поиска, анализа и интерпретации информации и информационные технологии для выполнения задач профессиональной деятельности.

ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие, предпринимательскую деятельность в профессиональной сфере, использовать знания по финансовой грамотности в различных жизненных ситуациях.

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде.

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке Российской Федерации с учетом особенностей социального и культурного контекста.

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей, в том числе с учетом гармонизации межнациональных и межрелигиозных отношений, применять стандарты антикоррупционного поведения.

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, применять знания об изменении климата, принципы бережливого производства, эффективно действовать в чрезвычайных ситуациях.

ОК 09. Пользоваться профессиональной документацией на государственном и иностранном языках.

ПК 2.1. Производить диагностику работоспособности электронных приборов и устройств средней сложности.

ПК 2.2. Осуществлять диагностику аналоговых, импульсных, цифровых и со встроенными микропроцессорными системами устройств средней сложности для выявления и устранения неисправностей и дефектов.

ПК 2.3. Выполнять техническое обслуживание электронных приборов и устройств в соответствии с регламентом и правилами эксплуатации.

Планируемые личностные результаты освоения рабочей программы учебной дисциплины:

ЛР 1. Осознающий себя гражданином и защитником великой страны.

ЛР 2. Проявляющий активную гражданскую позицию, демонстрирующий приверженность принципам честности, порядочности, открытости, экономически активный и участвующий в студенческом и территориальном самоуправлении, в том числе на условиях добровольчества, продуктивно взаимодействующий и участвующий в деятельности общественных организаций.

ЛР 3. Соблюдающий нормы правопорядка, следующий идеалам гражданского общества, обеспечения безопасности, прав и свобод граждан России. Лояльный к установкам и проявлениям представителей субкультур, отличающий их от групп с деструктивным и девиантным поведением. Демонстрирующий неприятие и предупреждающий социально опасное поведение окружающих.

ЛР 4. Проявляющий и демонстрирующий уважение к людям труда, осознающий ценность собственного труда. Стремящийся к формированию в сетевой среде личностно и профессионального конструктивного «цифрового следа».

ЛР 5. Демонстрирующий приверженность к родной культуре, исторической памяти на основе любви к Родине, родному народу, малой родине, принятию традиционных ценностей многонационального народа России.

ЛР 7. Осознающий приоритетную ценность личности человека; уважающий собственную и чужую уникальность в различных ситуациях, во всех формах и видах деятельности.

ЛР 9. Соблюдающий и пропагандирующий правила здорового и безопасного образа жизни, спорта; предупреждающий либо преодолевающий зависимости от алкоголя, табака, психоактивных веществ, азартных игр и т.д. Сохраняющий психологическую устойчивость в ситуативно сложных или стремительно меняющихся ситуациях.

ЛР 10. Заботящийся о защите окружающей среды, собственной и чужой безопасности, в том числе цифровой.

ЛР 11. Проявляющий уважение к эстетическим ценностям, обладающий основами эстетической культуры.

1.3.
Контроль и оценка результатов освоения учебной дисциплины

Таблица 2
	Результаты обучения
	Критерии оценки
	Методы оценки

	Знания:

· виды средств и систем диагностирования электронных приборов и устройств;

· основные функции средств диагностирования;

· основные методы диагностирования;

· принципы организации диагностирования

· эксплуатационные документы на диагностируемые электронные приборы и устройства;

· функциональные схемы систем тестового и функционального диагностирования;

· особенности диагностирования аналоговых, и импульсных электронных приборов и устройств как объектов диагностирования;

· средства диагностирования аналоговых   и импульсных электронных устройств, микропроцессорных систем;

· эксплуатационную документацию на диагностируемые электронные приборы и устройства;

· методику контроля и диагностики электронных устройств со встраиваемыми микропроцессорными системами;

· виды и методы технического обслуживания, показатели систем технического обслуживания и ремонта, алгоритмы организации технического обслуживания и эксплуатации различных видов электронных приборов и устройств;

· технические средства для обслуживания электронных приборов и устройств, специальные технические средства для обслуживания микропроцессорных устройств.
	· Точность толкования видов средств и систем диагностирования электронных приборов и устройств;

· Точность толкования основных функций средств диагностирования;

· Точность толкования основных методов диагностирования;

· Точность толкования принципов организаций диагностирования

· Точность толкования эксплуатационных документов на диагностируемые электронные приборы и устройства;

· Точность толкования функциональных схем систем тестового и функционального диагностирования;

· Точность толкования особенностей диагностирования аналоговых, и импульсных электронных приборов и устройств как объектов диагностирования;

· Точность толкования средств диагностирования аналоговых   и импульсных электронных устройств, микропроцессорных систем;

· Точность толкования эксплуатационных документаций на диагностируемые электронные приборы и устройства;

· Точность толкования методик контроля и диагностики электронных устройств со встраиваемыми микропроцессорными системами;

· Точность толкования видов и методов технического обслуживания, показатели систем технического обслуживания и ремонта, алгоритмы организации технического обслуживания и эксплуатации различных видов электронных приборов и устройств;

- Точность толкования технических средств для обслуживания электронных приборов и устройств, специальные технические средства для обслуживания микропроцессорных устройств.
	Тестовый контроль по выбранной тематике

Выполненные индивидуальные исследования

Дифференцированный зачет



	Умения:

- выбирать средства и системы диагностирования;

- использовать системы диагностирования при выполнении оценки работоспособности электронных приборов и устройств;

- определять последовательность операций диагностирования электронных приборов и устройств;

- читать и анализировать эксплуатационные документы;

- проверять электронные приборы, устройства и модули с помощью стандартного тестового оборудования;

- работать с контрольно- измерительной аппаратурой и тестовым оборудованием;

- работать с основными средствами диагностики аналоговых и импульсных, цифровых схем и микропроцессорных систем;

- использовать методику контроля и диагностики цифровых схем и микропроцессорных систем;

- применять инструментальные и программные средства для составления документации по техническому сопровождению в ходе эксплуатации электронных приборов и устройств;

- проводить контроль различных параметров электронных приборов и устройств;

- соблюдать инструкции по эксплуатации и техническому уходу электронных приборов и устройств;

- применять регламенты по техническому сопровождению обслуживания электронных приборов и устройств, анализировать результаты проведения технического контроля.


	- обоснование выбора средства и системы диагностирования;

- умение использовать систему диагностирования при выполнении оценки работоспособности электронных приборов и устройств;

- умение определять последовательность операций диагностирования электронных приборов и устройств;

- умение читать и анализировать эксплуатационные документы;

- умение проверять электронные приборы, устройства и модули с помощью стандартного тестового оборудования;

- умение работать с контрольно- измерительной аппаратурой и тестовым оборудованием;

- умение работать с основными средствами диагностики аналоговых и импульсных, цифровых схем и микропроцессорных систем;

- умение использовать методику контроля и диагностики цифровых схем и микропроцессорных систем;

- умение применять инструментальные и программные средства для составления документации по техническому сопровождению в ходе эксплуатации электронных приборов и устройств;

- умение проводить контроль различных параметров электронных приборов и устройств;

- умение соблюдать инструкции по эксплуатации и техническому уходу электронных приборов и устройств;

- умение применять регламенты по техническому сопровождению обслуживания электронных приборов и устройств, анализировать результаты проведения технического контроля.


	Оценка результатов выполнения практических заданий, 

дифференцированный зачет


2. Типовые контрольные задания или иные материалы, необходимые для оценки знаний, умений, характеризующих этапы формирования компетенций в процессе освоения учебной дисциплины для проведения текущего контроля успеваемости обучающихся
2.1 Тестовые задания
Тема 1.1 Обновление и удаление версий операционных систем персональных компьютеров и серверов
Задание № 1. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: У1, У2, У8, У10, У11, У12, З1, З6, З7, З8, З9, З10, ОК 01, ОК 02, ОК 09, ПК 2.1)

Соотнесите понятие с его определением:
	Тип обновления
	Описание

	A. Патч (Hotfix)
	1. Крупное обновление, добавляющее новые функции и улучшения, часто требует перезагрузки

	B. Обновление накопительное (Cumulative Update)
	2. Маленькое исправление для устранения конкретной ошибки или уязвимости

	C. Service Pack
	3. Комплексное обновление, включающее все предыдущие исправления и улучшения за определённый период

	D. Обновление функций (Feature Update)
	4. Масштабный набор обновлений, выпускаемый раз в несколько лет, объединяющий множество патчей и улучшений


Запишите ответ:

	1.
	

	2.
	

	3.
	

	4.
	


Задание № 2. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: У4, У5, У6, У7, У8, У12, З2, З6, З7, З10, З11, З12, ОК 03, ОК 04, ОК 07, ПК 2.3)

Соотнесите тип оборудования с основной целью его модернизации:

	Операционная система
	Инструмент

	A. Windows 10/11
	1. apt remove и apt autoremove

	B. Ubuntu 22.04 LTS
	2. yum remove и dnf upgrade

	C. CentOS Stream
	3. Windows Update / Settings > Update & Security

	D. macOS Sonoma
	4. App Store / System Settings > Software Update


Запишите ответ:

	1.
	

	2.
	

	3.
	

	4.
	


Задание № 3. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У1, У3, У4, У5, У7, У10, У11, З2, 34, З5, З6,  З8, З9, З11, З12, ОК 04, ОК 05, ОК 06,  ПК 2.2,)

Какой из перечисленных методов обновления ОС наиболее безопасен для серверов с критичной нагрузкой?
A) Автоматическое обновление без проверки
B) Обновление «на месте» с перезагрузкой
C) Обновление в изолированной среде, затем миграция
D) Полная переустановка ОС
Задание № 4. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У1, У7, У10, З5, З6,  З8, ОК 04, ОК 05, ОК 06,  ПК 2.2,) 
Что необходимо сделать перед обновлением ОС на сервере?
A) Удалить все пользовательские файлы
B) Создать резервную копию данных и конфигураций
C) Отключить все сетевые подключения
D) Установить антивирус
Задание № 5. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У7, У8, У9, У10, У11, У12, З1, З2, З6, З7, З8, З9, З10, ОК 01, ОК 05, ОК 06, ОК 07, ОК 09, ПК 2.3)

Какой из форматов обновлений Windows Server позволяет устанавливать обновления без перезагрузки?
A) Cumulative Update
B) Security Update
C) Hotfix
D) Servicing Stack Update (SSU)
Задание № 6. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У9, У10, У11, У12, З1, З2, З3, 34, З5, З6, З7, З8, З9, З10, З11, З12, ОК 07, ОК 09,  ПК 2.1)

Какой из ниже перечисленных инструментов используется для миграции пользовательских данных и настроек при обновлении Windows?
A) Windows Deployment Services
B) User State Migration Tool (USMT)
C) Windows Update for Business
D) System Image Backup
Задание № 7. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции: У1, У2, У3, У5, У6, У7, У9, У10, З1, З2, 34, З5, З6, З7, З8, З10,  З12, ОК 01, ОК 02, ОК 04, ОК 06, ОК 09, ПК 2.2)

Какие из перечисленных действий обязательны перед обновлением ОС на сервере? (Выберите все подходящие)
A) Проверка совместимости оборудования и ПО
B) Отключение брандмауэра
C) Создание резервной копии
D) Удаление временных файлов
E) Тестирование обновления на аналогичной тестовой системе
F) Перезагрузка сервера
Задание № 8. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции:  У2,  У4, У7, У8, У11, У12, З1, З3, З6, З7, З8, З10, З11, З12, ОК 01, ОК 02, ОК 05, ОК 07, ОК 09,  ПК 2.1)

Какие из следующих утверждений верны при удалении старой версии ОС? (Выберите все подходящие)
A) Удаление старой ОС всегда требует переустановки новой
B) Остаточные файлы старой ОС могут вызывать конфликты
C) Удаление старой ОС через «Программы и компоненты» возможно только на клиентских версиях
D) При удалении старой ОС необходимо удалять все разделы диска
E) Резервное копирование данных обязательно перед удалением
Задание № 9. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции: У1, У3, У5, У7, У8, У9, У11, З1, З3, З5, З7, З8, З11, З12, ОК 02, ОК 03, ОК 05, ОК 06, ОК 09, ПК 2.2)

Какие из перечисленных методов позволяют минимизировать простои при обновлении серверных ОС? (Выберите все подходящие)
A) Использование кластеров с отказоустойчивостью
B) Обновление в режиме «горячей замены»
C) Плановое обновление в нерабочее время
D) Использование виртуальных машин с мгновенным восстановлением (snapshots)
E) Полная переустановка ОС
Задание № 10. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции: У1, У3, У5,  З7, З8, З12, ОК 01, ОК 05, ОК 06, ОК 09,  ПК 2.2)

Какие из следующих инструментов используются для автоматизации обновлений ОС на серверах? (Выберите все подходящие)
A) WSUS (Windows Server Update Services)
B) SCCM (System Center Configuration Manager)
C) Ansible
D) PowerShell (с модулями Windows Update)
E) Notepad++
Задание № 11. Прочитайте вопрос, запишите развернутый ответ. 
(оцениваемые знания, умения, компетенции: У6, У7, У8, У9, У12, З1, З7, З8, З9, З10, ОК 01, ОК 04, ОК 09,  ПК 2.1)

Опишите пошаговый процесс обновления ОС Windows Server 2019 до Windows Server 2022 с сохранением ролей и данных. Какие риски существуют, и как их минимизировать?
Ответ: _____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________​​​​​​​​​​____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Задание № 12. Прочитайте вопрос, запишите развернутый ответ. 
(оцениваемые знания, умения, компетенции: У1, У2, У3, У6, У7, У9, У10, У12, З1, З2, З3, 34, З5, З7, З8, З10, З11, ОК 02, ОК 04, ОК 06, ОК 07, ОК 09,  ПК 2.1)

Объясните, почему при удалении старой версии ОС на сервере нельзя просто форматировать системный раздел, и какие последствия могут возникнуть при неправильном удалении.
Ответ: _____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________​​​​​​​​​​​​​​___________________________________________________________________________________________________________________________________________________________________________________________________________________________
Задание № 13. Прочитайте вопрос, запишите короткий ответ. 
(оцениваемые знания, умения, компетенции: У4, У5, У6, У12, З9, З10, З11, ОК 03, ОК 04, ОК 05, ПК 2.3)

Как называется стандартный инструмент в Linux для обновления пакетов ОС в Ubuntu?
Ответ: ________________________________________________________________​​​​​​​​​​​​​​​​​​________________________________________________________________
Задание № 14. Прочитайте вопрос, запишите короткий ответ. 
(оцениваемые знания, умения, компетенции: У1, У2, У3, У10, У11, У12, З5, З6, З7, З8, З9, ОК 01, ОК 06, ОК 07, ОК 09, ПК 2.2)

Какой ключевой параметр используется в PowerShell для обновления Windows Server через командную строку?
Ответ: ________________________________________________________________________________________________________________________________
Задание № 15. Прочитайте ситуационную задачу и опишите решение.

(оцениваемые знания, умения, компетенции: У11, У12, З1, З2, З3, ОК 04, ОК 05, ОК 06,  ПК 2.1)

Вы — системный администратор компании. В вашей организации работает 15 серверов с Windows Server 2016, на которых развернуты критичные сервисы: база данных, веб-приложение и Active Directory. Компания получила уведомление от Microsoft о критической уязвимости в ядре ОС, которая может быть использована для удалённого выполнения кода. Обновление доступно, но его установка требует перезагрузки серверов.

Ваша задача:
Опишите план действий по безопасному и минимизирующему простои обновлению всех серверов. Укажите порядок, инструменты и меры предосторожности.

Ответ: ______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

Ключи ответов

	№ вопроса
	Правильный ответ

	1
	A-2, B-3, C-1, D-4

	2
	A-2, B-1, C-3, D-4

	3
	C

	4
	B

	5
	D

	6
	B

	7
	A, C, E

	8
	B, C, E

	9
	A, B, C, D

	10
	A, B, C, D

	11
	1. Подготовка:

Проверить совместимость оборудования и приложений с Windows Server 2022 (Microsoft Compatibility Center).

Создать полную резервную копию системы (Windows Server Backup или сторонний инструмент).

Сделать снимок (snapshot) виртуальной машины, если используется виртуализация.

Зарегистрировать все лицензии и активации.

2. Тестирование:

Протестировать обновление на аналогичной тестовой среде.

3. Обновление:

Запустить установщик Windows Server 2022 с параметром /auto upgrade.

Выбрать опцию «Обновление» (не «Пользовательская установка»).

Дождаться завершения и перезагрузки.

4. Проверка:

Убедиться, что все роли (AD DS, DHCP, DNS и т.д.) работают.

Проверить журналы событий (Event Viewer).

Провести нагрузочное тестирование.

5. Риски:

Несовместимость драйверов, сбои приложений, потеря данных.

Минимизация: резервное копирование, тестирование, поэтапное обновление, использование WSUS для контроля.



	12
	Простое форматирование системного раздела не удаляет:

Все записи реестра, оставшиеся на других разделах.

Службы, зарегистрированные в системе (например, через sc delete).

Пользовательские профили, настройки групповой политики, лицензионные ключи.

Зависимости с другими серверами (например, доменные контроллеры).

Последствия:
Нарушение работы домена, если удаляется контроллер.

Потеря лицензий и активаций.

Конфликты при повторной установке ОС (например, дублирующиеся SID).

Невозможность восстановления данных из резервных копий, если они зависят от старой ОС.

Правильный подход:
Использовать официальные процедуры удаления ролей (например, Remove-WindowsFeature), деактивировать службы, вывести сервер из домена, создать резервную копию перед удалением и только потом форматировать.

	13
	apt upgrade

	14
	Install-WindowsUpdate

	15
	1. Приоритизация:

Начать с некритичных серверов (веб-приложение), затем — БД, затем — контроллер домена (последний!).

2. Подготовка:

Создать резервные копии всех серверов (включая системные образы и данные БД).

Проверить совместимость обновления с приложениями (тест на одном сервере).

3. Инструменты:

Использовать WSUS для централизованного распространения обновлений.

Использовать PowerShell + SCCM для автоматизированного развертывания.

4. Проведение обновлений:

Обновлять по одному серверу в нерабочее время (например, с 02:00 до 04:00).

После обновления — проверить доступность сервисов, логи, производительность.

Для контроллера домена — использовать второй контроллер для обеспечения отказоустойчивости.

5. Меры предосторожности:

Не обновлять все серверы одновременно.

Не обновлять контроллер домена до тех пор, пока не убедитесь, что другие серверы работают.

Подготовить план отката (резервные образы).

Уведомить пользователей о возможных перебоях.

6. После обновления:

Провести аудит безопасности и проверить журналы событий на предмет ошибок.


Тема 1.2 Обновление и удаление версий прикладного программного обеспечения персональных компьютеров и серверов
Задание № 1. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: У1, У2, У8, У10, У11, У12, З1, З6, З7, З8, З9, З10, ОК 01, ОК 02, ОК 09, ПК 2.1)

Соотнесите понятие с его определением:
	Метод
	Описание

	A. Ручное обновление
	1. Автоматическая проверка и установка обновлений через централизованную систему

	B. Централизованное управление (SCCM/WSUS)
	2. Администратор вручную загружает и устанавливает обновления на каждом устройстве

	C. Обновление через пакетный менеджер
	3. Использование системных инструментов (apt, yum, Chocolatey) для автоматического обновления ПО

	D. Удаление с очисткой
	4. Полное удаление ПО вместе с конфигурациями, реестром и временными файлами


Запишите ответ:

	1.
	

	2.
	

	3.
	

	4.
	


Задание № 2. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: У4, У5, У6, У7, У8, У12, З2, З6, З7, З10, З11, З12, ОК 03, ОК 04, ОК 07, ПК 2.3)

Соотнесите тип оборудования с основной целью его модернизации:

	Тип ПО
	Стратегия обновления

	A. Веб-сервер (Apache/Nginx)
	1. Обновление только после тестирования в staging-среде, с перезагрузкой сервиса

	B. Система управления базами данных (MySQL/PostgreSQL)
	2. Автоматические обновления с немедленной перезагрузкой

	C. Антивирусное ПО (Kaspersky, Symantec)
	3. Обновление сигнатур в реальном времени, основная версия — редко

	D. CRM-система (Salesforce, 1С)
	4. Обновление только по согласованию с бизнес-подразделениями, в окно обслуживания


Запишите ответ:

	1.
	

	2.
	

	3.
	

	4.
	


Задание № 3. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У1, У3, У4, У5, У7, У10, У11, З2, 34, З5, З6,  З8, З9, З11, З12, ОК 04, ОК 05, ОК 06,  ПК 2.2,)

Какой из методов обновления ПО на сервере наиболее безопасен при наличии критичных бизнес-процессов?
A) Автоматическое обновление без проверки
B) Обновление через пакетный менеджер с немедленной перезагрузкой
C) Обновление в изолированной среде, затем миграция
D) Удаление старой версии и установка новой с нуля
Задание № 4. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У1, У7, У10, З5, З6,  З8, ОК 04, ОК 05, ОК 06,  ПК 2.2,) 
Какой из перечисленных инструментов не используется для централизованного управления обновлениями ПО на серверах Windows?
A) WSUS
B) SCCM
C) Ansible
D) Windows Defender Firewall
Задание № 5. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У7, У8, У9, У10, У11, У12, З1, З2, З6, З7, З8, З9, З10, ОК 01, ОК 05, ОК 06, ОК 07, ОК 09, ПК 2.3)

Что происходит при обновлении прикладного ПО «на месте»?
A) Старая версия полностью удаляется, затем устанавливается новая
B) Новая версия устанавливается поверх старой с сохранением конфигураций
C) ПО переустанавливается с очисткой реестра
D) Устанавливается только патч, без изменения основного кода
Задание № 6. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У9, У10, У11, У12, З1, З2, З3, 34, З5, З6, З7, З8, З9, З10, З11, З12, ОК 07, ОК 09,  ПК 2.1)

Какой из форматов установки ПО наиболее предпочтителен для серверов Linux?
A) .exe-файл
B) .msi-пакет
C) .deb или .rpm
D) ZIP-архив с ручной настройкой
Задание № 7. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции: У1, У2, У3, У5, У6, У7, У9, У10, З1, З2, 34, З5, З6, З7, З8, З10,  З12, ОК 01, ОК 02, ОК 04, ОК 06, ОК 09, ПК 2.2)

Какие из перечисленных действий обязательны перед обновлением критичного прикладного ПО на сервере? (Выберите все подходящие)
A) Создание резервной копии базы данных
B) Отключение антивируса
C) Тестирование обновления на тестовом сервере
D) Уведомление пользователей о возможных простоев
E) Удаление старой версии ПО
Задание № 8. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции:  У2,  У4, У7, У8, У11, У12, З1, З3, З6, З7, З8, З10, З11, З12, ОК 01, ОК 02, ОК 05, ОК 07, ОК 09,  ПК 2.1)

Какие из перечисленных инструментов можно использовать для автоматизации обновления ПО на Linux-серверах? (Выберите все подходящие)
A) Ansible
B) Puppet
C) Chocolatey
D) YUM / DNF
E) Group Policy
Задание № 9. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции: У1, У3, У5, У7, У8, У9, У11, З1, З3, З5, З7, З8, З11, З12, ОК 02, ОК 03, ОК 05, ОК 06, ОК 09, ПК 2.2)

Какие из перечисленных рисков возникают при неправильном удалении прикладного ПО? (Выберите все подходящие)
A) Остаточные файлы и реестр могут вызывать конфликты при новой установке
B) Потеря лицензионных ключей
C) Нарушение работы зависимых служб
D) Увеличение производительности сервера
E) Потеря данных пользователей
Задание № 10. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции: У1, У3, У5,  З7, З8, З12, ОК 01, ОК 05, ОК 06, ОК 09,  ПК 2.2)

Какие из следующих ПО требуют особой осторожности при обновлении на серверах? (Выберите все подходящие)
A) Веб-сервер (Nginx)
B) Антивирус (ESET)
C) Текстовый редактор (Notepad++)
D) Система управления базами данных (PostgreSQL)
E) Microsoft Office (на сервере) 

Задание № 11. Прочитайте вопрос, запишите развернутый ответ. 
(оцениваемые знания, умения, компетенции: У6, У7, У8, У9, У12, З1, З7, З8, З9, З10, ОК 01, ОК 04, ОК 09,  ПК 2.1)

Опишите пошаговый процесс обновления версии PostgreSQL с 12 до 15 на сервере Linux (Ubuntu 22.04) с минимальным временем простоя. Какие меры предосторожности необходимо принять? 

Ответ: _____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________​​​​​​​​​​____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Задание № 12. Прочитайте вопрос, запишите развернутый ответ. 
(оцениваемые знания, умения, компетенции: У1, У2, У3, У6, У7, У9, У10, У12, З1, З2, З3, 34, З5, З7, З8, З10, З11, ОК 02, ОК 04, ОК 06, ОК 07, ОК 09,  ПК 2.1)

Почему при удалении прикладного ПО на сервере нельзя просто удалить папку с программой? Какие последствия могут возникнуть, и как правильно удалить ПО? Ответ: _____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________​​​​​​​​​​​​​​___________________________________________________________________________________________________________________________________________________________________________________________________________________________
Задание № 13. Прочитайте вопрос, запишите короткий ответ. 
(оцениваемые знания, умения, компетенции: У4, У5, У6, У12, З9, З10, З11, ОК 03, ОК 04, ОК 05, ПК 2.3)

Какая команда в Linux используется для обновления всех пакетов в Ubuntu? 

Ответ: 
________________________________________________________________​​​​​​​​​​​​​​​​​________________________________________________________________
Задание № 14. Прочитайте вопрос, запишите короткий ответ. 
(оцениваемые знания, умения, компетенции: У1, У2, У3, У10, У11, У12, З5, З6, З7, З8, З9, ОК 01, ОК 06, ОК 07, ОК 09, ПК 2.2)

Какой инструмент Windows используется для установки и удаления ПО через командную строку? 

Ответ: ________________________________________________________________________________________________________________________________
Задание № 15. Прочитайте ситуационную задачу и опишите решение.

(оцениваемые знания, умения, компетенции: У11, У12, З1, З2, З3, ОК 04, ОК 05, ОК 06,  ПК 2.1)

Вы — администратор корпоративного сервера, на котором работает CRM-система 1С:Предприятие 8.3.12, база данных — MS SQL Server 2019. Компания получила уведомление от разработчика 1С о критическом обновлении (версия 8.3.23), которое исправляет уязвимость, позволяющую неавторизованному доступу к данным клиентов. Обновление требует перезагрузки сервера.

Сервер работает в режиме 24/7, и простои недопустимы. В компании нет резервного сервера.

Ваша задача:
Опишите пошаговый план действий, как безопасно обновить ПО с минимальным риском для бизнеса. Укажите инструменты, порядок действий и меры по минимизации рисков.

Ответ: ______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

Ключи ответов

	№ вопроса
	Правильный ответ

	1
	A-2, B-1, C-3, D-4

	2
	A-1, B-1, C-3, D-4

	3
	C

	4
	D

	5
	B

	6
	C

	7
	A, C, D

	8
	A, B, D

	9
	A, B, C, E

	10
	A, B, D, E

	11
	1. Подготовка:

Проверить совместимость приложений с PostgreSQL 15 (документация PostgreSQL).

Создать полную резервную копию БД: pg_dumpall > backup.sql и скопировать данные из /var/lib/postgresql/.

Сделать снимок (snapshot) виртуальной машины, если используется.

2. Тестирование:

Протестировать обновление на тестовом сервере с копией БД.

3. Обновление:

Добавить официальный репозиторий PostgreSQL: curl -fsSL https://www.postgresql.org/media/keys/ACCC4CF8.asc | sudo gpg --dearmor -o /etc/apt/trusted.gpg.d/postgresql.gpg
Обновить пакеты: sudo apt update && sudo apt install postgresql-15
Остановить старый сервис: sudo systemctl stop postgresql
Запустить pg_upgrade для миграции данных:

sudo -u postgres pg_upgrade \

  -b /usr/lib/postgresql/12/bin \

  -B /usr/lib/postgresql/15/bin \

  -d /var/lib/postgresql/12/main \

  -D /var/lib/postgresql/15/main

Запустить новый сервис: sudo systemctl start postgresql
4. Проверка:

Проверить версию: psql -c "SELECT version();"
Проверить целостность данных и работу приложений.

5. Очистка:

Удалить старую версию: sudo apt remove postgresql-12
Удалить резервные копии через 7 дней, если всё работает стабильно.

6. Меры предосторожности:

Обновлять в нерабочее время.

Не удалять старую версию до подтверждения стабильности новой.

Иметь план отката (резервные копии, возможность восстановить старую версию).

	12
	Простое удаление папки не удаляет:

Регистрационные записи в реестре (Windows) или конфигурационные файлы в /etc/, /var/lib/ (Linux).

Службы, зарегистрированные в системе (например, через systemctl, sc create).

Пользовательские данные, логи, временные файлы.

Зависимости и библиотеки, установленные вместе с ПО.

Последствия:
Конфликты при повторной установке (ошибки регистрации, дублирующиеся порты, конфликты версий).

Уязвимости безопасности — остаточные файлы могут содержать конфиденциальные данные.

Сбои в работе других приложений, зависящих от удалённых библиотек.

Правильный способ удаления:
Windows: Использовать «Программы и компоненты» или winget uninstall <имя> / msiexec /x {GUID}.

Linux: Использовать пакетный менеджер: apt remove --purge <пакет> или yum remove <пакет>.

Кастомное ПО: Использовать скрипт деинсталляции (если есть) или вручную удалить службы, конфиги, логи, пользователей.

Обязательно: Проверить журналы и удалить все остаточные файлы, связанные с ПО.

	13
	sudo apt update && sudo apt upgrade

	14
	winget

	15
	1. Подготовка (вне рабочего времени):

Создать полный резервный образ системы с помощью Windows Server Backup или Veeam.

Сделать полный бэкап базы данных 1С через 1С:Предприятие → «Администрирование» → «Резервное копирование».

Сделать экспорт конфигурации базы данных (файл .cf).

Проверить совместимость обновления 8.3.23 с текущей версией SQL Server 2019 (на сайте 1С).

2. Тестирование:

Установить виртуальную копию сервера (если есть возможность).

Обновить ПО на виртуальной машине и проверить:

Запуск 1С,

Работу отчетов,

Доступность через терминальный сервер.

3. Планирование обновления:

Выбрать окно обслуживания (например, 02:00–04:00 в субботу).

Уведомить всех пользователей о плановом простои на 2 часа.

4. Обновление:

Остановить сервисы 1С: net stop "1С:Предприятие 8.3"
Остановить SQL Server: net stop MSSQLSERVER
Установить обновление 1С через установщик 1С:Предприятие 8.3.23 (выбрать «Обновление»).

Запустить SQL Server → запустить 1С.

5. Проверка:

Проверить доступность 1С через клиентские терминалы.

Запустить тестовый отчет.

Проверить журналы 1С и SQL Server на ошибки.

6. Откат (если сбой):

Восстановить базу данных из резервной копии.

Восстановить систему из образа.

Вернуть старую версию 1С.

7. После успешного обновления:

Удалить временные файлы.

Удалить резервные копии через 7 дней.

Обновить документацию.

Меры предосторожности:

Никогда не обновлять без бэкапа.

Никогда не обновлять в рабочее время.

Использовать только официальные обновления от 1С.

Не обновлять SQL Server одновременно — только ПО 1С.




Тема 1.3 Обновление и удаления драйверов устройств персональных компьютеров, серверов.
Задание № 1. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: У1, У2, У8, У10, У11, У12, З1, З6, З7, З8, З9, З10, ОК 01, ОК 02, ОК 09, ПК 2.1)

Соотнесите понятие с его определением:
	Тип драйвера
	Описание

	A. Универсальный драйвер (Plug and Play)
	1. Предоставляется производителем устройства для максимальной совместимости и функциональности

	B. Производительский драйвер
	2. Стандартный драйвер, встроенный в ОС, обеспечивает базовую работу устройства

	C. Цифровая подпись драйвера
	3. Механизм проверки подлинности и целостности драйвера, предотвращающий установку вредоносного ПО

	D. Драйвер в режиме ядра
	4. Драйвер, работающий на уровне ядра ОС, имеет полный доступ к оборудованию и может вызвать сбой системы


Запишите ответ:

	1.
	

	2.
	

	3.
	

	4.
	


Задание № 2. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: У4, У5, У6, У7, У8, У12, З2, З6, З7, З10, З11, З12, ОК 03, ОК 04, ОК 07, ПК 2.3)

Соотнесите тип оборудования с основной целью его модернизации:

	Метод
	Преимущество
	Недостаток

	A. Обновление через Диспетчер устройств
	1. Простота, автоматическое обнаружение
	1. Часто устаревшие версии

	B. Установка через сайт производителя
	2. Актуальные версии, полная функциональность
	2. Требует ручного поиска и скачивания

	C. Централизованное развертывание (SCCM/Intune)
	3. Автоматизация для сотен устройств
	3. Требует настройки инфраструктуры

	D. Удаление с очисткой реестра
	4. Полное удаление остатков старого драйвера
	4. Риск повреждения системы при ошибке


Запишите ответ:

	1.
	

	2.
	

	3.
	

	4.
	


Задание № 3. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У1, У3, У4, У5, У7, У10, У11, З2, 34, З5, З6,  З8, З9, З11, З12, ОК 04, ОК 05, ОК 06,  ПК 2.2,)

Какой из методов обновления драйвера наиболее безопасен для сервера с критичной нагрузкой?
A) Использование автоматического обновления Windows
B) Установка драйвера с сайта производителя через Диспетчер устройств
C) Установка драйвера, прошедшего тестирование в лаборатории и подписанного Microsoft
D) Установка последней версии драйвера с неофициального сайта
Задание № 4. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У1, У7, У10, З5, З6,  З8, ОК 04, ОК 05, ОК 06,  ПК 2.2,) 
Что происходит при удалении драйвера с опцией «Удалить программное обеспечение драйвера» в Диспетчере устройств Windows?
A) Удаляется только файл драйвера, оставляя реестр и конфигурации
B) Удаляется драйвер и все связанные файлы, включая записи в реестре
C) Драйвер отключается, но остается на диске для быстрого восстановления
D) Устройство переустанавливается с использованием встроенного драйвера
Задание № 5. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У7, У8, У9, У10, У11, У12, З1, З2, З6, З7, З8, З9, З10, ОК 01, ОК 05, ОК 06, ОК 07, ОК 09, ПК 2.3)

Какой тип драйвера не рекомендуется устанавливать на серверную ОС Windows Server?
A) Драйвер с цифровой подписью Microsoft
B) Драйвер от производителя, протестированный для Server 2022
C) Драйвер для потребительской ОС (например, Windows 11)
D) Драйвер, совместимый с ядром Windows (WDM)
Задание № 6. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У9, У10, У11, У12, З1, З2, З3, 34, З5, З6, З7, З8, З9, З10, З11, З12, ОК 07, ОК 09,  ПК 2.1)

Какой инструмент в Linux используется для просмотра загруженных драйверов устройств?
A) dpkg -l
B) lsmod
C) systemctl list-units
D) lspci -v
Задание № 7. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции: У1, У2, У3, У5, У6, У7, У9, У10, З1, З2, 34, З5, З6, З7, З8, З10,  З12, ОК 01, ОК 02, ОК 04, ОК 06, ОК 09, ПК 2.2)

Какие из перечисленных действий необходимы перед обновлением драйвера сетевой карты на сервере? (Выберите все подходящие)
A) Создание резервной копии системы
B) Отключение антивируса
C) Проверка совместимости драйвера с версией ОС
D) Планирование окна обслуживания
E) Удаление старого драйвера через реестр вручную
Задание № 8. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции:  У2,  У4, У7, У8, У11, У12, З1, З3, З6, З7, З8, З10, З11, З12, ОК 01, ОК 02, ОК 05, ОК 07, ОК 09,  ПК 2.1)

Какие из перечисленных инструментов можно использовать для управления драйверами на Windows-серверах? (Выберите все подходящие)
A) PowerShell (Get-WindowsDriver, pnputil)
B) SCCM
C) apt-get
D) Device Manager
E) yum update
Задание № 9. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции: У1, У3, У5, У7, У8, У9, У11, З1, З3, З5, З7, З8, З11, З12, ОК 02, ОК 03, ОК 05, ОК 06, ОК 09, ПК 2.2)

Какие из перечисленных признаков указывают на проблему с драйвером? (Выберите все подходящие)
A) Устройство отображается с восклицательным знаком в Диспетчере устройств
B) Система выдает синий экран с ошибкой DRIVER_IRQL_NOT_LESS_OR_EQUAL
C) Устройство работает медленнее, чем раньше
D) Появляется сообщение «Драйвер не подписан»
E) Устройство не определяется при подключении
Задание № 10. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции: У1, У3, У5,  З7, З8, З12, ОК 01, ОК 05, ОК 06, ОК 09,  ПК 2.2)

Какие из перечисленных драйверов критичны для стабильности сервера? (Выберите все подходящие)
A) Драйвер видеокарты (для сервера с GUI)
B) Драйвер сетевой карты
C) Драйвер SATA/RAID контроллера
D) Драйвер клавиатуры и мыши
E) Драйвер звуковой карты
Задание № 11. Прочитайте вопрос, запишите развернутый ответ. 
(оцениваемые знания, умения, компетенции: У6, У7, У8, У9, У12, З1, З7, З8, З9, З10, ОК 01, ОК 04, ОК 09,  ПК 2.1)

Опишите пошаговый процесс обновления драйвера RAID-контроллера на сервере Dell PowerEdge с Windows Server 2022. Какие меры предосторожности необходимо соблюдать? 

Ответ: _____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________​​​​​​​​​​____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Задание № 12. Прочитайте вопрос, запишите развернутый ответ. 
(оцениваемые знания, умения, компетенции: У1, У2, У3, У6, У7, У9, У10, У12, З1, З2, З3, 34, З5, З7, З8, З10, З11, ОК 02, ОК 04, ОК 06, ОК 07, ОК 09,  ПК 2.1)

Почему в Linux-серверах драйверы часто обновляются через обновление ядра, а не отдельно? Какие преимущества и риски это несет?

 Ответ: _____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________​​​​​​​​​​​​​​___________________________________________________________________________________________________________________________________________________________________________________________________________________________
Задание № 13. Прочитайте вопрос, запишите короткий ответ. 
(оцениваемые знания, умения, компетенции: У4, У5, У6, У12, З9, З10, З11, ОК 03, ОК 04, ОК 05, ПК 2.3)

Какая команда в Windows PowerShell используется для просмотра всех установленных драйверов? 

Ответ: 
________________________________________________________________​​​​​​​​​​​​​​​​​________________________________________________________________
Задание № 14. Прочитайте вопрос, запишите короткий ответ. 
(оцениваемые знания, умения, компетенции: У1, У2, У3, У10, У11, У12, З5, З6, З7, З8, З9, ОК 01, ОК 06, ОК 07, ОК 09, ПК 2.2)

Какой параметр команды lspci в Linux показывает загруженные драйверы для каждого устройства? 

Ответ: ________________________________________________________________________________________________________________________________
Задание № 15. Прочитайте ситуационную задачу и опишите решение.

(оцениваемые знания, умения, компетенции: У11, У12, З1, З2, З3, ОК 04, ОК 05, ОК 06,  ПК 2.1)

Вы — системный администратор облачного хостинг-провайдера. На одном из серверов с Linux (Ubuntu 22.04 LTS) внезапно перестала работать сетевая карта Intel X710. Сервер находится в дата-центре, доступ по SSH утерян, но есть KVM-over-IP.

Проверка показала:

· В lspci устройство определяется.

· В dmesg | grep ixgbe — ошибки загрузки драйвера: ixgbe: probe of 0000:04:00.0 failed with error -5.

· Версия ядра — 5.15.0-86.

· Драйвер ixgbe — версия 5.14.2, выпущенная в 2021 году.

· На сайте Intel есть драйвер версии 5.21.1, совместимый с ядром 5.15+.

Ваша задача:
Опишите, как вы восстановите сетевую связь, не имея физического доступа. Укажите пошаговый план, инструменты и риски.
Ответ: ______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

Ключи ответов

	№ вопроса
	Правильный ответ

	1
	A-2, B-1, C-3, D-4

	2
	A-1/1, B-2/2, C-3/3, D-4/4

	3
	C

	4
	B

	5
	C

	6
	B

	7
	A, C, D

	8
	A, B, D

	9
	A, B, D, E

	10
	B, C
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	1. Идентификация оборудования:

Открыть Диспетчер устройств → найти RAID-контроллер (например, PERC H740P).

Записать точную модель и серийный номер.

2. Поиск драйвера:

Перейти на сайт Dell Support → ввести серийный номер сервера → скачать официальный драйвер для Windows Server 2022.

Убедиться, что драйвер имеет цифровую подпись Microsoft.

3. Подготовка:

Создать полную резервную копию всех данных на RAID-массиве (через Veeam, Windows Server Backup).

Уведомить пользователей о возможном простои.

Запланировать обновление в окно обслуживания.

4. Обновление:

Отключить все приложения, использующие диск.

Остановить службы, зависящие от дисков (SQL, файловые службы).

Запустить установщик драйвера от Dell (обычно .exe с автоматическим обновлением).

При необходимости — обновить BIOS/UEFI контроллера (если требуется).

5. Перезагрузка:

После установки — перезагрузить сервер.

Проверить в Диспетчере устройств: нет предупреждений, драйвер обновлен.

6. Проверка:

Запустить diskmgmt.msc — проверить доступность всех томов.

Запустить chkdsk и проверить журналы событий на ошибки.

7. Меры предосторожности:

Никогда не обновлять драйвер RAID без бэкапа — риск потери данных.

Не использовать драйверы от сторонних сайтов.

Не обновлять в рабочее время.

Иметь план отката: если драйвер не загружается — использовать режим восстановления и откатить через pnputil /delete-driver.

	12
	В Linux драйверы часто являются модулями ядра (kernel modules), а не отдельными приложениями. Поэтому:

Обновление ядра = обновление всех встроенных и загружаемых драйверов.

Это обеспечивает целостность системы: драйверы тестируются совместно с ядром, снижается риск несовместимости.

Пакетные менеджеры (apt, yum) управляют зависимостями: обновление ядра автоматически обновляет драйверы.

Преимущества:
Упрощение управления: один апдейт — все драйверы.

Высокая стабильность: драйверы проходят тестирование в составе ядра.

Лучшая безопасность: подпись модулей, контроль целостности.

Риски:
Слишком агрессивное обновление ядра может привести к несовместимости с устаревшим оборудованием (например, старые сетевые карты).

Если обновление ядра завершится с ошибкой — сервер может не загрузиться.

Нет возможности «откатить только драйвер» — приходится откатывать всё ядро.

Рекомендация:
На критичных серверах:

Использовать Long-Term Support (LTS) версии ядра.

Тестировать обновления ядра на тестовом сервере.

Иметь резервный загрузочный образ (GRUB с предыдущей версией ядра).

	13
	Get-WindowsDriver -All

	14
	-k или -v

	15
	1. Оценка рисков:

Обновление драйвера требует перезагрузки.

Если драйвер не загрузится — сервер останется без сети.

Но KVM-over-IP позволяет получить доступ к консоли.

2. Подготовка:

Через KVM-over-IP войти в консоль сервера.

Проверить, что есть доступ к интернету (если нет — попробовать использовать другой интерфейс или загрузиться с USB-накопителя с live-системой).

Создать резервную копию текущей конфигурации: cp /etc/network/interfaces /etc/network/interfaces.bak
3. Обновление драйвера:

Скачать официальный драйвер Intel ixgbe 5.21.1 с сайта Intel (tar.gz).

Распаковать: tar -xzf ixgbe-5.21.1.tar.gz
Перейти в папку: cd ixgbe-5.21.1/src
Собрать: make
Установить: sudo insmod ./ixgbe.ko
Проверить: dmesg | tail — должен появиться успех загрузки.

4. Проверка сети:

ip link show — появился ли интерфейс?

dhclient ethX или настройка статического IP.

Проверить пинг до шлюза.

5. Долгосрочное решение:

Установить драйвер как модуль ядра: sudo make install
Обновить initramfs: sudo update-initramfs -u
Перезагрузить сервер: sudo reboot
После перезагрузки проверить, что драйвер загружается автоматически.

6. Риски и откат:

Если после перезагрузки драйвер не загружается — использовать предыдущее ядро через GRUB (выбрать в меню загрузки).

В будущем — обновлять ядро через apt upgrade (оно включает актуальные драйверы).

7. Документирование:

Записать в инцидент-журнал: причину, действия, результат.

Внести в план обслуживания: регулярное обновление драйверов для Intel X710.


Тема 1.4 Обновление микропрограммного обеспечения компонентов серверов, периферийных устройств и оборудования.
Задание № 1. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: У1, У2, У8, У10, У11, У12, З1, З6, З7, З8, З9, З10, ОК 01, ОК 02, ОК 09, ПК 2.1)

Соотнесите понятие с его определением:
	Оборудование
	Способ обновления

	1. Сервер (UEFI/BIOS)
	А. Через встроенное веб-меню устройства (Web-интерфейс)

	2. Сетевой коммутатор
	Б. С помощью специализированной утилиты от производителя (например, HP System Software Manager, Dell System Update)

	3. RAID-контроллер
	В. Через интерфейс удаленного управления (iDRAC, iLO)

	4. МФУ (Многофункциональное устройство)
	Г. Через загрузку с USB-накопителя или из-под ОС с помощью фирменной утилиты


Запишите ответ:

	1.
	

	2.
	

	3.
	

	4.
	


Задание № 2. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: У4, У5, У6, У7, У8, У12, З2, З6, З7, З10, З11, З12, ОК 03, ОК 04, ОК 07, ПК 2.3)

Соотнесите тип оборудования с основной целью его модернизации:

	Термин
	Определение

	1. Микропрограммное обеспечение (Firmware)
	А. Механизм, позволяющий вернуться к предыдущей, стабильной версии прошивки в случае проблем с новой.

	2. Откат (Rollback)
	Б. Программное обеспечение, встроенное непосредственно в аппаратное обеспечение устройства и управляющее его низкоуровневыми функциями.

	3. Примечания к выпуску (Release Notes)
	В. Необратимое повреждение устройства, при котором оно перестает функционировать из-за ошибки обновления прошивки.

	4. "Окаменение" (Bricking)
	Г. Документ от производителя, описывающий изменения, улучшения и известные проблемы в новой версии прошивки.


Запишите ответ:

	1.
	

	2.
	

	3.
	

	4.
	


Задание № 3. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У1, У3, У4, У5, У7, У10, У11, З2, 34, З5, З6,  З8, З9, З11, З12, ОК 04, ОК 05, ОК 06,  ПК 2.2,)

Что является наиболее важным действием перед началом обновления микропрограммного обеспечения критического сервера?
а) Проверить наличие новых версий драйверов.
б) Опросить пользователей о возможных неполадках.
в) Создать полную резервную копию данных и конфигурации сервера.
г) Оповестить всех пользователей о кратковременном простое.
Задание № 4. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У1, У7, У10, З5, З6,  З8, ОК 04, ОК 05, ОК 06,  ПК 2.2,) 
Какая из перечисленных ситуаций является прямым показанием к обязательному обновлению прошивки?
а) Появление новой версии с улучшенным графическим интерфейсом.
б) Устранение критической уязвимости безопасности, описанной в бюллетене производителя.
в) Желание системного администратора проверить новые функции.
г) Обновление версии операционной системы на сервере.
Задание № 5. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У7, У8, У9, У10, У11, У12, З1, З2, З6, З7, З8, З9, З10, ОК 01, ОК 05, ОК 06, ОК 07, ОК 09, ПК 2.3)

Что такое "подписанная прошивка" (signed firmware)?
а) Прошивка, которая была протестирована системным администратором.
б) Прошивка, содержащая цифровую подпись производителя для проверки подлинности и целостности.
в) Прошивка, для установки которой требуется ручная подпись в журнале учета.
г) Прошивка, версия которой официально объявлена производителем.
Задание № 6. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У9, У10, У11, У12, З1, З2, З3, 34, З5, З6, З7, З8, З9, З10, З11, З12, ОК 07, ОК 09,  ПК 2.1)

Основной риск прерывания питания во время процесса обновления прошивки сервера заключается в:
а) Временном увеличении нагрузки на сеть.
б) Возможном безвозвратном повреждении оборудования (выходе из строя), требующем ремонта или замены.
в) Потере текущих сеансов пользователей.
г) Необходимости повторной активации операционной системы.
Задание № 7. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции: У1, У2, У3, У5, У6, У7, У9, У10, З1, З2, 34, З5, З6, З7, З8, З10,  З12, ОК 01, ОК 02, ОК 04, ОК 06, ОК 09, ПК 2.2)

Какие из перечисленных источников являются надежными и рекомендуемыми для получения официальных обновлений микропрограммного обеспечения? (Выберите все верные варианты)
а) Официальный сайт поддержки производителя оборудования.
б) Форумы энтузиастов, где пользователи делятся модифицированными прошивками.
в) Автоматические системы обновления, встроенные в операционную систему (например, Центр обновления Windows для драйверов).
г) Рассылки кибербезопасности (CERT), ссылающиеся на официальный бюллетень производителя.
Задание № 8. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции:  У2,  У4, У7, У8, У11, У12, З1, З3, З6, З7, З8, З10, З11, З12, ОК 01, ОК 02, ОК 05, ОК 07, ОК 09,  ПК 2.1)

Какие подготовительные шаги являются обязательными перед обновлением прошивки на производственном сервере? (Выберите все верные варианты)
а) Изучение примечаний к выпуску (Release Notes) новой версии прошивки.
б) Проверка совместимости новой версии прошивки с текущим аппаратным и программным обеспечением.
в) Тестирование процедуры обновления на идентичном непроизводственном (тестовом) стенде.
г) Остановка всех критических бизнес-процессов на срок не менее 24 часов.
Задание № 9. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции: У1, У3, У5, У7, У8, У9, У11, З1, З3, З5, З7, З8, З11, З12, ОК 02, ОК 03, ОК 05, ОК 06, ОК 09, ПК 2.2)

Какие из перечисленных компонентов сервера обычно требуют обновления собственной микропрограммы? (Выберите все верные варианты)
а) Материнская плата (BIOS/UEFI).
б) Центральный процессор (CPU).
в) Оперативная память (RAM).
г) RAID-контроллер.
д) Сетевой адаптер (NIC).
Задание № 10. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции: У1, У3, У5,  З7, З8, З12, ОК 01, ОК 05, ОК 06, ОК 09,  ПК 2.2)

Какие из следующих утверждений о процессе обновления прошивки являются верными? (Выберите все верные варианты)
а) Обновление прошивки часто требует перезагрузки устройства.
б) Прошивку можно обновлять в любой момент, даже при активной нагрузке, это не повлияет на работу.
в) После успешного обновления рекомендуется провести тестирование функциональности устройства.
г) Версию прошивки можно посмотреть обычно в настройках устройства или через специализированные утилиты.

Задание № 11. Прочитайте вопрос, запишите развернутый ответ. 
(оцениваемые знания, умения, компетенции: У6, У7, У8, У9, У12, З1, З7, З8, З9, З10, ОК 01, ОК 04, ОК 09,  ПК 2.1)

Как называется документ от производителя, который информирует о критически важном обновлении, часто связанном с безопасностью?

Ответ: _____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________​​​​​​​​​​____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Задание № 12. Прочитайте вопрос, запишите развернутый ответ. 
(оцениваемые знания, умения, компетенции: У1, У2, У3, У6, У7, У9, У10, У12, З1, З2, З3, 34, З5, З7, З8, З10, З11, ОК 02, ОК 04, ОК 06, ОК 07, ОК 09,  ПК 2.1)

Как называется специализированный чип на материнской плате, в котором хранится микропрограмма BIOS/UEFI?

 Ответ: _____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________​​​​​​​​​​​​​​___________________________________________________________________________________________________________________________________________________________________________________________________________________________
Задание № 13. Прочитайте вопрос, запишите короткий ответ. 
(оцениваемые знания, умения, компетенции: У4, У5, У6, У12, З9, З10, З11, ОК 03, ОК 04, ОК 05, ПК 2.3)

Опишите пошаговый план подготовки и проведения обновления микропрограммного обеспечения RAID-контроллера на работающем сервере баз данных. Учтите все ключевые этапы от подготовки до проверки результата.
Ответ: 
________________________________________________________________​​​​​​​​​​​​​​​​​________________________________________________________________
Задание № 14. Прочитайте вопрос, запишите короткий ответ. 
(оцениваемые знания, умения, компетенции: У1, У2, У3, У10, У11, У12, З5, З6, З7, З8, З9, ОК 01, ОК 06, ОК 07, ОК 09, ПК 2.2)

Объясните, в чем заключаются основные риски обновления микропрограммного обеспечения и какие меры позволяют минимизировать эти риски.
Ответ: ________________________________________________________________________________________________________________________________
Задание № 15. Прочитайте ситуационную задачу и опишите решение.

(оцениваемые знания, умения, компетенции: У11, У12, З1, З2, З3, ОК 04, ОК 05, ОК 06,  ПК 2.1)

В компании есть парк из 50 идентичных сетевых коммутаторов. Производитель выпустил новую версию прошивки, которая устраняет серьезную уязвимость, позволяющую удаленно вывести устройство из строя. Однако в примечаниях к выпуску указано, что данное обновление требует сброса настроек коммутатора на заводские перед установкой.

Задача: Разработайте стратегию безопасного развертывания этой обновленной прошивки на всем парке оборудования с минимальным impact на сетевую инфраструктуру компании. Опишите ключевые этапы вашего плана.

Ответ: ______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

Ключи ответов

	№ вопроса
	Правильный ответ

	1
	1 – Г, 2 – А, 3 – Б, 4 – А

	2
	1 – Б, 2 – А, 3 – Г, 4 – В

	3
	в

	4
	б

	5
	б

	6
	б

	7
	а, в

	8
	а, б, г

	9
	а, г, д

	10
	а, в, г

	11
	Бюллетень безопасности (Security Advisory)

	12
	Чип флеш-памяти (Flash ROM)

	13
	Пошаговый план обновления прошивки RAID-контроллера:<br>1. Подготовка: Изучить Release Notes новой прошивки. Создать полную резервную копию данных и конфигурации сервера. Запланировать работу на технологическое окно. Убедиться в наличии ИБП.<br>2. Резервирование: Сохранить текущую конфигурацию RAID-контроллера и его микропрограммы в файл с помощью утилиты управления.<br>3. Установка: Загрузить официальную версию прошивки с сайта производителя. Остановить сервисы БД. Выполнить обновление через утилиту производителя (из-под ОС или через UEFI/BIOS). Дождаться полного завершения процесса.<br>4. Проверка: Перезагрузить сервер. Убедиться, что контроллер определился, и массив находится в состоянии «Optimal». Проверить версию прошивки в утилите управления. Запустить сервисы БД и провести краткое тестирование функциональности.

	14
	Риски и меры по их минимизации:<br>Основные риски:<br>- «Окаменение» (bricking) устройства из-за сбоя питания или ошибки в прошивке.<br>- Несовместимость новой прошивки с имеющимся оборудованием или ПО, ведущая к нестабильной работе.<br>- Потеря данных или конфигурации.<br>Меры минимизации:<br>- Тщательное планирование и изучение Release Notes.<br>- Создание резервных копий данных и конфигураций.<br>- Использование ИБП.<br>- Тестирование обновления на не критическом, идентичном оборудовании перед развертыванием на проде.<br>- Наличие плана отката.

	15
	Стратегия развертывания для парка коммутаторов:<br>1. Тестовое развертывание: Выделить 2-3 коммутатора в не критическом сегменте сети. На них провести полный цикл обновления: резервное копирование конфигурации, сброс на заводские настройки, установка новой прошивки, восстановление конфигурации из резервной копии и тестирование.<br>2. Подготовка к массовому развертыванию: На основе успешного теста подготовить пошаговую инструкцию и скрипты для автоматизации резервного копирования и восстановления конфигураций. Составить график обновления партиими (например, по 10 устройств за раз) в запланированные технологические окна (например, ночью в выходные).<br>3. Фазированное развертывание: Обновлять коммутаторы партиями, начиная с наименее критичных. После каждой партии проводить мониторинг стабильности сети.<br>4. Отслеживание и отчетность: Вести журнал обновлений, фиксируя успешность операции и возникающие проблемы для каждого устройства.


Критерии оценивания ответов, полученных в ходе тестирования
За каждый верный ответ выставляется 1 балл, за неверный ответ – 0 баллов.  Баллы, полученные обучающимися за выполненные задания, суммируются.

Результаты тестирования определяются в разрезе каждого обучающегося в баллах и оценках.

	Результаты тестирования

	Баллы
	Оценка
	Доля выполненных заданий
	Уровень сформированности компетенций

	0-4 баллов
	2 (неудовлетворительно)
	0-26%
	низкий

	5-9 баллов
	3 (удовлетворительно)
	33-60%
	базовый

	10-12 баллов
	4 (хорошо)
	66-83%
	повышенный

	13-15 баллов 
	5 (отлично)
	86-100%
	высокий


2.2. Вопросы для устного опроса.
Тема 1.1 Обновление и удаление версий операционных систем персональных компьютеров и серверов
Вопросы:
1. Методики модернизации программного обеспечения персональных компьютеров и серверов. (оцениваемые знания, умения, компетенции: У1, У2, У8, У10, У11, У12, З1, З6, З7, З8, З9, З10, ОК 01, ОК 02, ОК 09, ПК 2.1)
2. Принципы лицензирования и модели распространения операционных систем и прикладного программного обеспечения для персональных компьютеров и серверов. (оцениваемые знания, умения, компетенции: У4, У5, У6, У7, У8, У12, З2, З6, З7, З10, З11, З12, ОК 03, ОК 04, ОК 07, ПК 2.3)  
3. Служба технической поддержки Microsoft: проверка подлинности операционной системы, установка Service Pack. (оцениваемые знания, умения, компетенции: У1, У3, У4, У5, У7, У10, У11, З2, 34, З5, З6,  З8, З9, З11, З12, ОК 04, ОК 05, ОК 06,  ПК 2.2,)
4. Настройка обновления системного программного обеспечения на примере операционных систем типа Windows.  (оцениваемые знания, умения, компетенции: У1, У7, У10, З5, З6,  З8, ОК 04, ОК 05, ОК 06,  ПК 2.2,) 
5. Охрана труда и техника безопасности при работе с компьютерным оборудованием. (оцениваемые знания, умения, компетенции: У7, У8, У9, У10, У11, У12, З1, З2, З6, З7, З8, З9, З10, ОК 01, ОК 05, ОК 06, ОК 07, ОК 09, ПК 2.3)  
6. Организация рабочего места с учетом санитарных норм. (оцениваемые знания, умения, компетенции: У9, У10, У11, У12, З1, З2, З3, 34, З5, З6, З7, З8, З9, З10, З11, З12, ОК 07, ОК 09,  ПК 2.1)   
7. Нормативные документы по установке, эксплуатации и охране труда при работе с персональным компьютером, периферийным оборудованием и компьютерной оргтехникой. Ведение отчетной и технической документации.  (оцениваемые знания, умения, компетенции: У1, У2, У3, У5, У6, У7, У9, У10, З1, З2, 34, З5, З6, З7, З8, З10,  З12, ОК 01, ОК 02, ОК 04, ОК 06, ОК 09, ПК 2.2)
8. Удаление и переустановка операционных систем. (оцениваемые знания, умения, компетенции:  У2,  У4, У7, У8, У11, У12, З1, З3, З6, З7, З8, З10, З11, З12, ОК 01, ОК 02, ОК 05, ОК 07, ОК 09,  ПК 2.1)
9. Осуществление резервного копирования и восстановление данных средствами операционной системы. (оцениваемые знания, умения, компетенции: У1, У3, У5, У7, У8, У9, У11, З1, З3, З5, З7, З8, З11, З12, ОК 02, ОК 03, ОК 05, ОК 06, ОК 09, ПК 2.2)
10. Планирование обновления с помощью Диспетчера задач. (оцениваемые знания, умения, компетенции: У1, У3, У5,  З7, З8, З12, ОК 01, ОК 05, ОК 06, ОК 09,  ПК 2.2) 
11. Управление файловой структурой на локальных, съемных, запоминающих устройствах.  (оцениваемые знания, умения, компетенции: У6, У7, У8, У9, У12, З1, З7, З8, З9, З10, ОК 01, ОК 04, ОК 09,  ПК 2.1)
Тема 1.2. Обновление и удаление версий прикладного 

программного обеспечения персональных компьютеров и серверов
Вопросы:

1. Методики модернизации прикладного программного обеспечения персональных компьютеров и серверов.  (оцениваемые знания, умения, компетенции: У1, У2, У8, У10, У11, У12, З1, З6, З7, З8, З9, З10, ОК 01, ОК 02, ОК 09, ПК 2.1)
2. Классификация прикладного программного обеспечения. Основное назначение и краткая характеристика прикладных программ. (оцениваемые знания, умения, компетенции: У4, У5, У6, У7, У8, У12, З2, З6, З7, З10, З11, З12, ОК 03, ОК 04, ОК 07, ПК 2.3) 
3. Обновление и удаление версий прикладного программного обеспечения персональных компьютеров.  Составление алгоритма обновления и удаления прикладного программного обеспечения ПК и серверов. (оцениваемые знания, умения, компетенции: У1, У3, У4, У5, У7, У10, У11, З2, 34, З5, З6,  З8, З9, З11, З12, ОК 04, ОК 05, ОК 06,  ПК 2.2,)
Тема 1.3. Обновление и удаления драйверов устройств персональных компьютеров, серверов

Вопросы:

1. Методики обновления драйверов устройств персональных компьютеров (оцениваемые знания, умения, компетенции: У1, У2, У8, У10, У11, У12, З1, З6, З7, З8, З9, З10, ОК 01, ОК 02, ОК 09, ПК 2.1) 
2. Методики удаление устройств персональных компьютеров. (оцениваемые знания, умения, компетенции: У4, У5, У6, У7, У8, У12, З2, З6, З7, З10, З11, З12, ОК 03, ОК 04, ОК 07, ПК 2.3)
Тема 1.4. Обновление микропрограммного обеспечения компонентов серверов, периферийных устройств и оборудования
Вопросы:

1. Методики обновления драйверов устройств серверов, периферийных устройств и оборудования. (оцениваемые знания, умения, компетенции: У4, У5, У6, У12, З9, З10, З11, ОК 03, ОК 04, ОК 05, ПК 2.3)
2. Мониторинг программного обеспечения персональных компьютеров. (оцениваемые знания, умения, компетенции: У1, У2, У3, У10, У11, У12, З5, З6, З7, З8, З9, ОК 01, ОК 06, ОК 07, ОК 09, ПК 2.2)
Критерии оценивания ответов на вопросы

«5» «отлично» – студент показывает глубокое и полное овладение содержанием программного материала по учебной дисциплине, в совершенстве владеет понятийным аппаратом и демонстрирует умение применять теорию на практике, решать различные практические и профессиональные задачи, высказывать и обосновывать свои суждения в форме грамотного, логического ответа (устного или письменного), а также высокий уровень овладение общими и профессиональными компетенциями и демонстрирует готовность к профессиональной деятельности; 

«4» «хорошо» – студент в полном объеме освоил программный материал по учебной дисциплине, владеет понятийным аппаратом, хорошо ориентируется в изучаемом материале, осознанно применяет знания для решения практических и профессиональных задач, грамотно излагает ответ, но содержание, форма ответа (устного или письменного) имеют отдельные неточности, демонстрирует средний уровень овладение общими и профессиональными компетенциями и готовность к профессиональной деятельности; 

«3» «удовлетворительно» – студент обнаруживает знание и понимание основных положений программного материала по учебной дисциплине, но излагает его неполно, непоследовательно, допускает неточности в определении понятий, в применении знаний для решения практических и профессиональных задач, не умеет доказательно обосновать свои суждения, но при этом демонстрирует низкий уровень овладения общими и профессиональными компетенциями и готовность к профессиональной деятельности; 

«2» «неудовлетворительно»  – студент имеет разрозненные, бессистемные знания, не умеет выделять главное и второстепенное, допускает ошибки в определении понятий, беспорядочно и неуверенно излагает программный материал по учебной дисциплине, не умеет применять знания для решения практических и профессиональных задач, не демонстрирует овладение общими и профессиональными компетенциями и готовность к профессиональной деятельности.

3. Типовые контрольные задания или иные материалы, необходимые для оценки знаний, умений, характеризующих этапы формирования компетенций в процессе освоения учебной дисциплины для организации промежуточной аттестации в форме дифференцированного зачета
3.1. Тестовые задания

ВАРИАНТ 1

Задание № 1. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: У1, У2, У8, У10, У11, У12, З1, З6, З7, З8, З9, З10, ОК 01, ОК 02, ОК 09, ПК 2.1)

Соотнесите понятие с его определением:
	Тип обновления
	Описание

	A. Патч (Hotfix)
	1. Крупное обновление, добавляющее новые функции и улучшения, часто требует перезагрузки

	B. Обновление накопительное (Cumulative Update)
	2. Маленькое исправление для устранения конкретной ошибки или уязвимости

	C. Service Pack
	3. Комплексное обновление, включающее все предыдущие исправления и улучшения за определённый период

	D. Обновление функций (Feature Update)
	4. Масштабный набор обновлений, выпускаемый раз в несколько лет, объединяющий множество патчей и улучшений


Запишите ответ:

	1.
	

	2.
	

	3.
	

	4.
	


Задание № 2. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: У4, У5, У6, У7, У8, У12, З2, З6, З7, З10, З11, З12, ОК 03, ОК 04, ОК 07, ПК 2.3)

Соотнесите тип оборудования с основной целью его модернизации:

	Операционная система
	Инструмент

	A. Windows 10/11
	1. apt remove и apt autoremove

	B. Ubuntu 22.04 LTS
	2. yum remove и dnf upgrade

	C. CentOS Stream
	3. Windows Update / Settings > Update & Security

	D. macOS Sonoma
	4. App Store / System Settings > Software Update


Запишите ответ:

	1.
	

	2.
	

	3.
	

	4.
	


Задание № 3. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У1, У3, У4, У5, У7, У10, У11, З2, 34, З5, З6,  З8, З9, З11, З12, ОК 04, ОК 05, ОК 06,  ПК 2.2,)

Какой из перечисленных методов обновления ОС наиболее безопасен для серверов с критичной нагрузкой?
A) Автоматическое обновление без проверки
B) Обновление «на месте» с перезагрузкой
C) Обновление в изолированной среде, затем миграция
D) Полная переустановка ОС

Задание № 4. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У1, У7, У10, З5, З6,  З8, ОК 04, ОК 05, ОК 06,  ПК 2.2,) 
Что необходимо сделать перед обновлением ОС на сервере?
A) Удалить все пользовательские файлы
B) Создать резервную копию данных и конфигураций
C) Отключить все сетевые подключения
D) Установить антивирус

Задание № 5. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У7, У8, У9, У10, У11, У12, З1, З2, З6, З7, З8, З9, З10, ОК 01, ОК 05, ОК 06, ОК 07, ОК 09, ПК 2.3)

Какой из форматов обновлений Windows Server позволяет устанавливать обновления без перезагрузки?
A) Cumulative Update
B) Security Update
C) Hotfix
D) Servicing Stack Update (SSU)
Задание № 6. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: У1, У2, У8, У10, У11, У12, З1, З6, З7, З8, З9, З10, ОК 01, ОК 02, ОК 09, ПК 2.1)

Соотнесите понятие с его определением:
	Оборудование
	Способ обновления

	1. Сервер (UEFI/BIOS)
	А. Через встроенное веб-меню устройства (Web-интерфейс)

	2. Сетевой коммутатор
	Б. С помощью специализированной утилиты от производителя (например, HP System Software Manager, Dell System Update)

	3. RAID-контроллер
	В. Через интерфейс удаленного управления (iDRAC, iLO)

	4. МФУ (Многофункциональное устройство)
	Г. Через загрузку с USB-накопителя или из-под ОС с помощью фирменной утилиты


Запишите ответ:

	1.
	

	2.
	

	3.
	

	4.
	


Задание № 7. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: У4, У5, У6, У7, У8, У12, З2, З6, З7, З10, З11, З12, ОК 03, ОК 04, ОК 07, ПК 2.3)

Соотнесите тип оборудования с основной целью его модернизации:

	Термин
	Определение

	1. Микропрограммное обеспечение (Firmware)
	А. Механизм, позволяющий вернуться к предыдущей, стабильной версии прошивки в случае проблем с новой.

	2. Откат (Rollback)
	Б. Программное обеспечение, встроенное непосредственно в аппаратное обеспечение устройства и управляющее его низкоуровневыми функциями.

	3. Примечания к выпуску (Release Notes)
	В. Необратимое повреждение устройства, при котором оно перестает функционировать из-за ошибки обновления прошивки.

	4. "Окаменение" (Bricking)
	Г. Документ от производителя, описывающий изменения, улучшения и известные проблемы в новой версии прошивки.


Запишите ответ:

	1.
	

	2.
	

	3.
	

	4.
	


Задание № 8. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У1, У3, У4, У5, У7, У10, У11, З2, 34, З5, З6,  З8, З9, З11, З12, ОК 04, ОК 05, ОК 06,  ПК 2.2,)

Что является наиболее важным действием перед началом обновления микропрограммного обеспечения критического сервера?
а) Проверить наличие новых версий драйверов.
б) Опросить пользователей о возможных неполадках.
в) Создать полную резервную копию данных и конфигурации сервера.
г) Оповестить всех пользователей о кратковременном простое.

Задание № 9. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У1, У7, У10, З5, З6,  З8, ОК 04, ОК 05, ОК 06,  ПК 2.2,) 
Какая из перечисленных ситуаций является прямым показанием к обязательному обновлению прошивки?
а) Появление новой версии с улучшенным графическим интерфейсом.
б) Устранение критической уязвимости безопасности, описанной в бюллетене производителя.
в) Желание системного администратора проверить новые функции.
г) Обновление версии операционной системы на сервере.

Задание № 10. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У7, У8, У9, У10, У11, У12, З1, З2, З6, З7, З8, З9, З10, ОК 01, ОК 05, ОК 06, ОК 07, ОК 09, ПК 2.3)

Что такое "подписанная прошивка" (signed firmware)?
а) Прошивка, которая была протестирована системным администратором.
б) Прошивка, содержащая цифровую подпись производителя для проверки подлинности и целостности.
в) Прошивка, для установки которой требуется ручная подпись в журнале учета.
г) Прошивка, версия которой официально объявлена производителем.

Задание № 11. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У9, У10, У11, У12, З1, З2, З3, 34, З5, З6, З7, З8, З9, З10, З11, З12, ОК 07, ОК 09,  ПК 2.1)

Какой из форматов установки ПО наиболее предпочтителен для серверов Linux?
A) .exe-файл
B) .msi-пакет
C) .deb или .rpm
D) ZIP-архив с ручной настройкой

Задание № 12. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции: У1, У2, У3, У5, У6, У7, У9, У10, З1, З2, 34, З5, З6, З7, З8, З10,  З12, ОК 01, ОК 02, ОК 04, ОК 06, ОК 09, ПК 2.2)

Какие из перечисленных действий обязательны перед обновлением критичного 

прикладного ПО на сервере? (Выберите все подходящие)
A) Создание резервной копии базы данных
B) Отключение антивируса
C) Тестирование обновления на тестовом сервере
D) Уведомление пользователей о возможных простоев
E) Удаление старой версии ПО

Задание № 13. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции:  У2,  У4, У7, У8, У11, У12, З1, З3, З6, З7, З8, З10, З11, З12, ОК 01, ОК 02, ОК 05, ОК 07, ОК 09,  ПК 2.1)

Какие из перечисленных инструментов можно использовать для автоматизации обновления ПО на Linux-серверах? (Выберите все подходящие)
A) Ansible
B) Puppet
C) Chocolatey
D) YUM / DNF
E) Group Policy

Задание № 14. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции: У1, У3, У5, У7, У8, У9, У11, З1, З3, З5, З7, З8, З11, З12, ОК 02, ОК 03, ОК 05, ОК 06, ОК 09, ПК 2.2)

Какие из перечисленных рисков возникают при неправильном удалении прикладного ПО? (Выберите все подходящие)
A) Остаточные файлы и реестр могут вызывать конфликты при новой установке
B) Потеря лицензионных ключей
C) Нарушение работы зависимых служб
D) Увеличение производительности сервера
E) Потеря данных пользователей

Задание № 15. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции: У1, У3, У5,  З7, З8, З12, ОК 01, ОК 05, ОК 06, ОК 09,  ПК 2.2)

Какие из следующих ПО требуют особой осторожности при обновлении на серверах? (Выберите все подходящие)
A) Веб-сервер (Nginx)
B) Антивирус (ESET)
C) Текстовый редактор (Notepad++)
D) Система управления базами данных (PostgreSQL)
E) Microsoft Office (на сервере) 

Задание № 16. Прочитайте вопрос, запишите развернутый ответ. 
(оцениваемые знания, умения, компетенции: У6, У7, У8, У9, У12, З1, З7, З8, З9, З10, ОК 01, ОК 04, ОК 09,  ПК 2.1)

Опишите пошаговый процесс обновления драйвера RAID-контроллера на сервере Dell PowerEdge с Windows Server 2022. Какие меры предосторожности необходимо соблюдать? 

Ответ: _____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________​​​​​​​​​​____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Задание № 17. Прочитайте вопрос, запишите развернутый ответ. 
(оцениваемые знания, умения, компетенции: У1, У2, У3, У6, У7, У9, У10, У12, З1, З2, З3, 34, З5, З7, З8, З10, З11, ОК 02, ОК 04, ОК 06, ОК 07, ОК 09,  ПК 2.1)

Почему в Linux-серверах драйверы часто обновляются через обновление ядра, а не отдельно? Какие преимущества и риски это несет?

 Ответ: _____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________​​​​​​​​​​​​​​___________________________________________________________________________________________________________________________________________________________________________________________________________________________
Задание № 18. Прочитайте вопрос, запишите короткий ответ. 
(оцениваемые знания, умения, компетенции: У4, У5, У6, У12, З9, З10, З11, ОК 03, ОК 04, ОК 05, ПК 2.3)

Какая команда в Windows PowerShell используется для просмотра всех установленных драйверов? 

Ответ: 
________________________________________________________________​​​​​​​​​​​​​​​​​________________________________________________________________
Задание № 19. Прочитайте вопрос, запишите короткий ответ. 
(оцениваемые знания, умения, компетенции: У1, У2, У3, У10, У11, У12, З5, З6, З7, З8, З9, ОК 01, ОК 06, ОК 07, ОК 09, ПК 2.2)

Какой параметр команды lspci в Linux показывает загруженные драйверы для каждого устройства? 

Ответ: ________________________________________________________________________________________________________________________________
Задание № 20. Прочитайте ситуационную задачу и опишите решение.

(оцениваемые знания, умения, компетенции: У11, У12, З1, З2, З3, ОК 04, ОК 05, ОК 06,  ПК 2.1)

Вы — системный администратор облачного хостинг-провайдера. На одном из серверов с Linux (Ubuntu 22.04 LTS) внезапно перестала работать сетевая карта Intel X710. Сервер находится в дата-центре, доступ по SSH утерян, но есть KVM-over-IP.

Проверка показала:

· В lspci устройство определяется.

· В dmesg | grep ixgbe — ошибки загрузки драйвера: ixgbe: probe of 0000:04:00.0 failed with error -5.

· Версия ядра — 5.15.0-86.

· Драйвер ixgbe — версия 5.14.2, выпущенная в 2021 году.

· На сайте Intel есть драйвер версии 5.21.1, совместимый с ядром 5.15+.

Ваша задача:
Опишите, как вы восстановите сетевую связь, не имея физического доступа. Укажите пошаговый план, инструменты и риски.

Ответ: ______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

ВАРИАНТ 2

Задание № 1. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: У1, У2, У8, У10, У11, У12, З1, З6, З7, З8, З9, З10, ОК 01, ОК 02, ОК 09, ПК 2.1)

Соотнесите понятие с его определением:
	Тип драйвера
	Описание

	A. Универсальный драйвер (Plug and Play)
	1. Предоставляется производителем устройства для максимальной совместимости и функциональности

	B. Производительский драйвер
	2. Стандартный драйвер, встроенный в ОС, обеспечивает базовую работу устройства

	C. Цифровая подпись драйвера
	3. Механизм проверки подлинности и целостности драйвера, предотвращающий установку вредоносного ПО

	D. Драйвер в режиме ядра
	4. Драйвер, работающий на уровне ядра ОС, имеет полный доступ к оборудованию и может вызвать сбой системы


Запишите ответ:

	1.
	

	2.
	

	3.
	

	4.
	


Задание № 2. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: У4, У5, У6, У7, У8, У12, З2, З6, З7, З10, З11, З12, ОК 03, ОК 04, ОК 07, ПК 2.3)

Соотнесите тип оборудования с основной целью его модернизации:

	Метод
	Преимущество
	Недостаток

	A. Обновление через Диспетчер устройств
	1. Простота, автоматическое обнаружение
	1. Часто устаревшие версии

	B. Установка через сайт производителя
	2. Актуальные версии, полная функциональность
	2. Требует ручного поиска и скачивания

	C. Централизованное развертывание (SCCM/Intune)
	3. Автоматизация для сотен устройств
	3. Требует настройки инфраструктуры

	D. Удаление с очисткой реестра
	4. Полное удаление остатков старого драйвера
	4. Риск повреждения системы при ошибке


Запишите ответ:

	1.
	

	2.
	

	3.
	

	4.
	


Задание № 3. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У1, У3, У4, У5, У7, У10, У11, З2, 34, З5, З6,  З8, З9, З11, З12, ОК 04, ОК 05, ОК 06,  ПК 2.2,)

Какой из методов обновления драйвера наиболее безопасен для сервера с критичной нагрузкой?
A) Использование автоматического обновления Windows
B) Установка драйвера с сайта производителя через Диспетчер устройств
C) Установка драйвера, прошедшего тестирование в лаборатории и подписанного Microsoft
D) Установка последней версии драйвера с неофициального сайта

Задание № 4. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У1, У7, У10, З5, З6,  З8, ОК 04, ОК 05, ОК 06,  ПК 2.2,) 
Что происходит при удалении драйвера с опцией «Удалить программное обеспечение драйвера» в Диспетчере устройств Windows?
A) Удаляется только файл драйвера, оставляя реестр и конфигурации
B) Удаляется драйвер и все связанные файлы, включая записи в реестре
C) Драйвер отключается, но остается на диске для быстрого восстановления
D) Устройство переустанавливается с использованием встроенного драйвера

Задание № 5. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У7, У8, У9, У10, У11, У12, З1, З2, З6, З7, З8, З9, З10, ОК 01, ОК 05, ОК 06, ОК 07, ОК 09, ПК 2.3)

Какой тип драйвера не рекомендуется устанавливать на серверную ОС Windows Server?
A) Драйвер с цифровой подписью Microsoft
B) Драйвер от производителя, протестированный для Server 2022
C) Драйвер для потребительской ОС (например, Windows 11)
D) Драйвер, совместимый с ядром Windows (WDM)

Задание № 6. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У9, У10, У11, У12, З1, З2, З3, 34, З5, З6, З7, З8, З9, З10, З11, З12, ОК 07, ОК 09,  ПК 2.1)

Основной риск прерывания питания во время процесса обновления прошивки сервера заключается в:
а) Временном увеличении нагрузки на сеть.
б) Возможном безвозвратном повреждении оборудования (выходе из строя), требующем ремонта или замены.
в) Потере текущих сеансов пользователей.
г) Необходимости повторной активации операционной системы.

Задание № 7. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции: У1, У2, У3, У5, У6, У7, У9, У10, З1, З2, 34, З5, З6, З7, З8, З10,  З12, ОК 01, ОК 02, ОК 04, ОК 06, ОК 09, ПК 2.2)

Какие из перечисленных источников являются надежными и рекомендуемыми для получения официальных обновлений микропрограммного обеспечения? (Выберите все верные варианты)
а) Официальный сайт поддержки производителя оборудования.
б) Форумы энтузиастов, где пользователи делятся модифицированными прошивками.
в) Автоматические системы обновления, встроенные в операционную систему (например, Центр обновления Windows для драйверов).
г) Рассылки кибербезопасности (CERT), ссылающиеся на официальный бюллетень производителя.

Задание № 8. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции:  У2,  У4, У7, У8, У11, У12, З1, З3, З6, З7, З8, З10, З11, З12, ОК 01, ОК 02, ОК 05, ОК 07, ОК 09,  ПК 2.1)

Какие подготовительные шаги являются обязательными перед обновлением прошивки на производственном сервере? (Выберите все верные варианты)
а) Изучение примечаний к выпуску (Release Notes) новой версии прошивки.
б) Проверка совместимости новой версии прошивки с текущим аппаратным и программным обеспечением.
в) Тестирование процедуры обновления на идентичном непроизводственном (тестовом) стенде.
г) Остановка всех критических бизнес-процессов на срок не менее 24 часов.

Задание № 9. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции: У1, У3, У5, У7, У8, У9, У11, З1, З3, З5, З7, З8, З11, З12, ОК 02, ОК 03, ОК 05, ОК 06, ОК 09, ПК 2.2)

Какие из перечисленных компонентов сервера обычно требуют обновления собственной микропрограммы? (Выберите все верные варианты)
а) Материнская плата (BIOS/UEFI).
б) Центральный процессор (CPU).
в) Оперативная память (RAM).
г) RAID-контроллер.
д) Сетевой адаптер (NIC).

Задание № 10. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции: У1, У3, У5,  З7, З8, З12, ОК 01, ОК 05, ОК 06, ОК 09,  ПК 2.2)

Какие из следующих утверждений о процессе обновления прошивки являются верными? (Выберите все верные варианты)
а) Обновление прошивки часто требует перезагрузки устройства.
б) Прошивку можно обновлять в любой момент, даже при активной нагрузке, это не повлияет на работу.
в) После успешного обновления рекомендуется провести тестирование функциональности устройства.
г) Версию прошивки можно посмотреть обычно в настройках устройства или через специализированные утилиты.

Задание № 6. Прочитайте вопрос, выберите один правильный ответ. Обведите кружочком номер правильного ответа.

(оцениваемые знания, умения, компетенции: У9, У10, У11, У12, З1, З2, З3, 34, З5, З6, З7, З8, З9, З10, З11, З12, ОК 07, ОК 09,  ПК 2.1)

Какой из форматов установки ПО наиболее предпочтителен для серверов Linux?
A) .exe-файл
B) .msi-пакет
C) .deb или .rpm
D) ZIP-архив с ручной настройкой

Задание № 7. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции: У1, У2, У3, У5, У6, У7, У9, У10, З1, З2, 34, З5, З6, З7, З8, З10,  З12, ОК 01, ОК 02, ОК 04, ОК 06, ОК 09, ПК 2.2)

Какие из перечисленных действий обязательны перед обновлением критичного прикладного ПО на сервере? (Выберите все подходящие)
A) Создание резервной копии базы данных
B) Отключение антивируса
C) Тестирование обновления на тестовом сервере
D) Уведомление пользователей о возможных простоев
E) Удаление старой версии ПО

Задание № 8. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции:  У2,  У4, У7, У8, У11, У12, З1, З3, З6, З7, З8, З10, З11, З12, ОК 01, ОК 02, ОК 05, ОК 07, ОК 09,  ПК 2.1)

Какие из перечисленных инструментов можно использовать для автоматизации обновления ПО на Linux-серверах? (Выберите все подходящие)
A) Ansible
B) Puppet
C) Chocolatey
D) YUM / DNF
E) Group Policy

Задание № 9. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции: У1, У3, У5, У7, У8, У9, У11, З1, З3, З5, З7, З8, З11, З12, ОК 02, ОК 03, ОК 05, ОК 06, ОК 09, ПК 2.2)

Какие из перечисленных рисков возникают при неправильном удалении прикладного ПО? (Выберите все подходящие)
A) Остаточные файлы и реестр могут вызывать конфликты при новой установке
B) Потеря лицензионных ключей
C) Нарушение работы зависимых служб
D) Увеличение производительности сервера
E) Потеря данных пользователей

Задание № 10. Прочитайте вопрос, выберите несколько правильных

ответов. Обведите кружочками номера правильных ответов.

(оцениваемые знания, умения, компетенции: У1, У3, У5,  З7, З8, З12, ОК 01, ОК 05, ОК 06, ОК 09,  ПК 2.2)

Какие из следующих ПО требуют особой осторожности при обновлении на серверах? (Выберите все подходящие)
A) Веб-сервер (Nginx)
B) Антивирус (ESET)
C) Текстовый редактор (Notepad++)
D) Система управления базами данных (PostgreSQL)
E) Microsoft Office (на сервере) 

Задание № 11. Прочитайте вопрос, запишите развернутый ответ. 
(оцениваемые знания, умения, компетенции: У6, У7, У8, У9, У12, З1, З7, З8, З9, З10, ОК 01, ОК 04, ОК 09,  ПК 2.1)

Опишите пошаговый процесс обновления ОС Windows Server 2019 до Windows Server 2022 с сохранением ролей и данных. Какие риски существуют, и как их минимизировать?

Ответ: _____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________​​​​​​​​​​____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Задание № 12. Прочитайте вопрос, запишите развернутый ответ. 
(оцениваемые знания, умения, компетенции: У1, У2, У3, У6, У7, У9, У10, У12, З1, З2, З3, 34, З5, З7, З8, З10, З11, ОК 02, ОК 04, ОК 06, ОК 07, ОК 09,  ПК 2.1)

Объясните, почему при удалении старой версии ОС на сервере нельзя просто форматировать системный раздел, и какие последствия могут возникнуть при неправильном удалении.

Ответ: _____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________​​​​​​​​​​​​​​___________________________________________________________________________________________________________________________________________________________________________________________________________________________
Задание № 13. Прочитайте вопрос, запишите короткий ответ. 
(оцениваемые знания, умения, компетенции: У4, У5, У6, У12, З9, З10, З11, ОК 03, ОК 04, ОК 05, ПК 2.3)

Как называется стандартный инструмент в Linux для обновления пакетов ОС в Ubuntu?

Ответ: ________________________________________________________________​​​​​​​​​​​​​​​​​​________________________________________________________________
Задание № 14. Прочитайте вопрос, запишите короткий ответ. 
(оцениваемые знания, умения, компетенции: У1, У2, У3, У10, У11, У12, З5, З6, З7, З8, З9, ОК 01, ОК 06, ОК 07, ОК 09, ПК 2.2)

Какой ключевой параметр используется в PowerShell для обновления Windows Server через командную строку?

Ответ: ________________________________________________________________________________________________________________________________
Задание № 15. Прочитайте ситуационную задачу и опишите решение.

(оцениваемые знания, умения, компетенции: У11, У12, З1, З2, З3, ОК 04, ОК 05, ОК 06,  ПК 2.1)

Вы — системный администратор компании. В вашей организации работает 15 серверов с Windows Server 2016, на которых развернуты критичные сервисы: база данных, веб-приложение и Active Directory. Компания получила уведомление от Microsoft о критической уязвимости в ядре ОС, которая может быть использована для удалённого выполнения кода. Обновление доступно, но его установка требует перезагрузки серверов.

Ваша задача:
Опишите план действий по безопасному и минимизирующему простои обновлению всех серверов. Укажите порядок, инструменты и меры предосторожности.

Ответ: ______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Ключи ответов

	ВАРИАНТ 1

	Номер задания
	Правильный ответ

	1
	A-2, B-3, C-1, D-4

	2
	A-2, B-1, C-3, D-4

	3
	C

	4
	B

	5
	D

	6
	1 – Г, 2 – А, 3 – Б, 4 – А

	7
	1 – Б, 2 – А, 3 – Г, 4 – В

	8
	в

	9
	б

	10
	б

	11
	C

	12
	A, C, D

	13
	A, B, D

	14
	A, B, C, E

	15
	A, B, D, E

	16
	8. Идентификация оборудования:

Открыть Диспетчер устройств → найти RAID-контроллер (например, PERC H740P).

Записать точную модель и серийный номер.

9. Поиск драйвера:

Перейти на сайт Dell Support → ввести серийный номер сервера → скачать официальный драйвер для Windows Server 2022.

Убедиться, что драйвер имеет цифровую подпись Microsoft.

10. Подготовка:

Создать полную резервную копию всех данных на RAID-массиве (через Veeam, Windows Server Backup).

Уведомить пользователей о возможном простои.

Запланировать обновление в окно обслуживания.

11. Обновление:

Отключить все приложения, использующие диск.

Остановить службы, зависящие от дисков (SQL, файловые службы).

Запустить установщик драйвера от Dell (обычно .exe с автоматическим обновлением).

При необходимости — обновить BIOS/UEFI контроллера (если требуется).

12. Перезагрузка:

После установки — перезагрузить сервер.

Проверить в Диспетчере устройств: нет предупреждений, драйвер обновлен.

13. Проверка:

Запустить diskmgmt.msc — проверить доступность всех томов.

Запустить chkdsk и проверить журналы событий на ошибки.

14. Меры предосторожности:

Никогда не обновлять драйвер RAID без бэкапа — риск потери данных.

Не использовать драйверы от сторонних сайтов.

Не обновлять в рабочее время.

Иметь план отката: если драйвер не загружается — использовать режим восстановления и откатить через pnputil /delete-driver.
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	В Linux драйверы часто являются модулями ядра (kernel modules), а не отдельными приложениями. Поэтому:

Обновление ядра = обновление всех встроенных и загружаемых драйверов.

Это обеспечивает целостность системы: драйверы тестируются совместно с ядром, снижается риск несовместимости.

Пакетные менеджеры (apt, yum) управляют зависимостями: обновление ядра автоматически обновляет драйверы.

Преимущества:
Упрощение управления: один апдейт — все драйверы.

Высокая стабильность: драйверы проходят тестирование в составе ядра.

Лучшая безопасность: подпись модулей, контроль целостности.

Риски:
Слишком агрессивное обновление ядра может привести к несовместимости с устаревшим оборудованием (например, старые сетевые карты).

Если обновление ядра завершится с ошибкой — сервер может не загрузиться.

Нет возможности «откатить только драйвер» — приходится откатывать всё ядро.

Рекомендация:
На критичных серверах:

Использовать Long-Term Support (LTS) версии ядра.

Тестировать обновления ядра на тестовом сервере.

Иметь резервный загрузочный образ (GRUB с предыдущей версией ядра).

	18
	Get-WindowsDriver -All

	19
	-k или -v

	20
	8. Оценка рисков:

Обновление драйвера требует перезагрузки.

Если драйвер не загрузится — сервер останется без сети.

Но KVM-over-IP позволяет получить доступ к консоли.

9. Подготовка:

Через KVM-over-IP войти в консоль сервера.

Проверить, что есть доступ к интернету (если нет — попробовать использовать другой интерфейс или загрузиться с USB-накопителя с live-системой).

Создать резервную копию текущей конфигурации: cp /etc/network/interfaces /etc/network/interfaces.bak
10. Обновление драйвера:

Скачать официальный драйвер Intel ixgbe 5.21.1 с сайта Intel (tar.gz).

Распаковать: tar -xzf ixgbe-5.21.1.tar.gz
Перейти в папку: cd ixgbe-5.21.1/src
Собрать: make
Установить: sudo insmod ./ixgbe.ko
Проверить: dmesg | tail — должен появиться успех загрузки.

11. Проверка сети:

ip link show — появился ли интерфейс?

dhclient ethX или настройка статического IP.

Проверить пинг до шлюза.

12. Долгосрочное решение:

Установить драйвер как модуль ядра: sudo make install
Обновить initramfs: sudo update-initramfs -u
Перезагрузить сервер: sudo reboot
После перезагрузки проверить, что драйвер загружается автоматически.

13. Риски и откат:

Если после перезагрузки драйвер не загружается — использовать предыдущее ядро через GRUB (выбрать в меню загрузки).

В будущем — обновлять ядро через apt upgrade (оно включает актуальные драйверы).

14. Документирование:

Записать в инцидент-журнал: причину, действия, результат.

Внести в план обслуживания: регулярное обновление драйверов для Intel X710.

	ВАРИАНТ 2

	Номер задания
	Правильный ответ

	1
	A-2, B-1, C-3, D-4

	2
	A-1/1, B-2/2, C-3/3, D-4/4

	3
	C

	4
	B

	5
	C

	6
	б

	7
	а, в

	8
	а, б, г

	9
	а, г, д

	10
	а, в, г

	11
	C

	12
	A, C, D

	13
	A, B, D

	14
	A, B, C, E

	15
	A, B, D, E

	16
	6. Подготовка:

Проверить совместимость оборудования и приложений с Windows Server 2022 (Microsoft Compatibility Center).

Создать полную резервную копию системы (Windows Server Backup или сторонний инструмент).

Сделать снимок (snapshot) виртуальной машины, если используется виртуализация.

Зарегистрировать все лицензии и активации.

7. Тестирование:

Протестировать обновление на аналогичной тестовой среде.

8. Обновление:

Запустить установщик Windows Server 2022 с параметром /auto upgrade.

Выбрать опцию «Обновление» (не «Пользовательская установка»).

Дождаться завершения и перезагрузки.

9. Проверка:

Убедиться, что все роли (AD DS, DHCP, DNS и т.д.) работают.

Проверить журналы событий (Event Viewer).

Провести нагрузочное тестирование.

10. Риски:

Несовместимость драйверов, сбои приложений, потеря данных.

Минимизация: резервное копирование, тестирование, поэтапное обновление, использование WSUS для контроля.
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	Простое форматирование системного раздела не удаляет:

Все записи реестра, оставшиеся на других разделах.

Службы, зарегистрированные в системе (например, через sc delete).

Пользовательские профили, настройки групповой политики, лицензионные ключи.

Зависимости с другими серверами (например, доменные контроллеры).

Последствия:
Нарушение работы домена, если удаляется контроллер.

Потеря лицензий и активаций.

Конфликты при повторной установке ОС (например, дублирующиеся SID).

Невозможность восстановления данных из резервных копий, если они зависят от старой ОС.

Правильный подход:
Использовать официальные процедуры удаления ролей (например, Remove-WindowsFeature), деактивировать службы, вывести сервер из домена, создать резервную копию перед удалением и только потом форматировать.

	18
	apt upgrade

	19
	Install-WindowsUpdate

	20
	7. Приоритизация:

Начать с некритичных серверов (веб-приложение), затем — БД, затем — контроллер домена (последний!).

8. Подготовка:

Создать резервные копии всех серверов (включая системные образы и данные БД).

Проверить совместимость обновления с приложениями (тест на одном сервере).

9. Инструменты:

Использовать WSUS для централизованного распространения обновлений.

Использовать PowerShell + SCCM для автоматизированного развертывания.

10. Проведение обновлений:

Обновлять по одному серверу в нерабочее время (например, с 02:00 до 04:00).

После обновления — проверить доступность сервисов, логи, производительность.

Для контроллера домена — использовать второй контроллер для обеспечения отказоустойчивости.

11. Меры предосторожности:

Не обновлять все серверы одновременно.

Не обновлять контроллер домена до тех пор, пока не убедитесь, что другие серверы работают.

Подготовить план отката (резервные образы).

Уведомить пользователей о возможных перебоях.

12. После обновления:

Провести аудит безопасности и проверить журналы событий на предмет ошибок.


Критерии оценивания ответов, полученных в ходе тестирования
За каждый верный ответ выставляется 1 балл, за неверный ответ – 0 баллов.  Баллы, полученные обучающимися за выполненные задания, суммируются.

Результаты тестирования определяются в разрезе каждого обучающегося в баллах и оценках.

	Результаты тестирования

	Баллы
	Оценка
	Доля выполненных заданий
	Уровень сформированности компетенций

	0-5 баллов
	2 (неудовлетворительно)
	0-25%
	низкий

	6-10 баллов
	3 (удовлетворительно)
	30-50%
	базовый

	11-15 баллов
	4 (хорошо)
	55-75%
	повышенный

	16-20 баллов 
	5 (отлично)
	80-100%
	высокий


Критерии оценивания

«5» «отлично» – студент показывает глубокое и полное овладение содержанием программного материала по УД в совершенстве владеет понятийным аппаратом и демонстрирует умение применять теорию на практике, решать различные практические и профессиональные задачи, высказывать и обосновывать свои суждения в форме грамотного, логического ответа (устного или письменного), а также высокий уровень овладение общими и профессиональными компетенциями и демонстрирует готовность к профессиональной деятельности;

«4» «хорошо» – студент в полном объеме освоил программный материал по УД владеет понятийным аппаратом, хорошо ориентируется в изучаемом материале, осознанно применяет знания для решения практических и профессиональных задач, грамотно излагает ответ, но содержание, форма ответа (устного или письменного) имеют отдельные неточности, демонстрирует средний уровень овладение общими и профессиональными компетенциями и готовность к профессиональной деятельности;

«3» «удовлетворительно» – студент обнаруживает знание и понимание основных положений программного материала по УД но излагает его неполно, непоследовательно, допускает неточности в определении понятий, в применении знаний для решения практических и профессиональных задач, не умеет доказательно обосновать свои суждения, но при этом демонстрирует низкий уровень овладения общими и профессиональными компетенциями и готовность к профессиональной деятельности;

«2» «неудовлетворительно» – студент имеет разрозненные, бессистемные знания, не умеет выделять главное и второстепенное, допускает ошибки в определении понятий, беспорядочно и неуверенно излагает программный материал по УД, не умеет применять знания для решения практических и профессиональных задач, не демонстрирует овладение общими и профессиональными компетенциями и готовность к профессиональной деятельности.

4. Информационное обеспечение

доска магнитно-маркерная – 1 шт.; 15 автоматизированных рабочих мест для студентов на базе вычислительной техники, подключенных к локальной вычислительной сети и сети Интернет: столы - 15 шт., стулья - 15 шт., ПК - 15 шт.; аудиоколонки – 16 шт., микрофон – 16 шт., 

мультимедийный проектор – 1 шт., источник бесперебойного питания – 16 шт., МФУ – 1 шт.; флип-чарт на роликах – 1 шт.;

программное обеспечение общего и профессионального назначения, аппаратные средства аутентификации пользователя – 1 шт., кондиционер – 1 шт.; стойка для сервера – 1 шт.; шкаф – 1 шт.; Стенды «Уголок группы», «Сегодня на учебном занятии», «Лучшие работы студентов», «Бережливый колледж».

Учебно-лабораторный стенд «Защита информации от утечек по каналу побочных ЭМИ» - 1 шт.

Учебно-методическая документация.

Программное обеспечение (системы электротехнического моделирования).

Рабочая программа может быть реализована с применением различных образовательных технологий, в том числе с применением дистанционных образовательных технологий и электронного обучения.

Основные источники: 

1. Аппаратные средства персонального компьютера: учебное пособие для среднего профессионального образования/В.П.Дьячков. - М.: Юрайт, 2022-153 с.

2. Архитектура ЭВМ : учебное пособие для среднего профессионального образования / А. П. Толстобров. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 154 с.

3. Пакеты прикладных программ: учебное пособие/С.В.Синаторов-2-е изд.,переаб.-М.:КноРус,2022-196 с.
Дополнительные источники: 
1. Богатюк В.А., Кунгурцева Л.Н. Оператор ЭВМ: учебное пособие для нач. проф. образования. – (Ускоренная форма подготовки). 

2. Богомазова Г.Н. Модернизация программного обеспечения персональных  компьютеров, серверов, периферийных устройств и оборудования: учебник.- М.: ИЦ Академия, 2015-192  с.

3. Гагарина Л.Г., Технические средства информатизации. - М.: Издательство «Форум», 2012 г. – 256 с. 

4. Демин В., Кузин А. Компьютерные сети, учебное пособие для СПО. – м.: М.: ИД «ФОРУМ»: ИНФРА-М, 2005. – 192 с.: ил. – (Профессиональное образование) 

5. Есина А.П. Модернизация аппаратного обеспечения персональных компьютеров, серверов, периферийных устройств и оборудования: учебник. - М.: ИЦ Академия, 2016- 224 с.

6. Кузнецова Н.А. Установка и переустановка Windows. – Изд. 4-е.- СПб.: Наука и техника, 2018. – 128.: ил. 

7. Михеева Е.В. Практикум по информационным технологиям в профессиональной деятельности: Учебное пособие для сред. проф. образования. – М.: Издательский центр «Академия», 2017. – 256 с. 

8. Персональный компьютер: настройка и техническая поддержка: Учебное пособие. - М.: БИНОМ. Лаборатория знаний, 2018. – 224 с.: ил. 

Электронные издания (электронные ресурсы):

1. Электронный ресурс «Единое окно: доступа к образовательным ресурсам». Форма доступа: http://window.edu.ru/window/library  

2. Электронный ресурс «Интернет Унивеситет информационных технологий». Форма доступа: http://www.intuit.ru/courses.html  

3. Электронный 
ресурс 
«Федеральный 
Центр 
информационнообразовательных ресурсов». Форма доступа: http://fcior.edu.ru/  

Электронно-библиотечная система:

IPR BOOKS - http://www.iprbookshop.ru/78574.html
Веб-система для организации дистанционного обучения и управления им: 

Система дистанционного обучения ОГАПОУ «Алексеевский колледж» http://moodle.alcollege.ru/
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